dgé

GUIA PARA LA ELABORACION
DEL PLAN DE SEGURIDAD
FISICA DE LA INSTALACION

REQUISITO REGLAMENTARIO

DEPARTAMENTO DE PROTECCION Y SEGURIDAD RADIOLOGICA
DIRECCION GENERAL DE ENERGIA | 24 CALLE 21-12 ZONA 12, GUATEMALA, GUATEMALA




GUIA PARA LA ELABORACION DEL PLAN DE
SEGURIDAD FiSICA DE LA INSTALACION

CONTENIDO
Pagina
1. INTRODUGCCION....ccuuieiattcieescteeneestieeeisese st ese ettt ettt esseens 4
1.1 0= Lo U111 o L3Pt 4
1.2 Objetivos del Plan de Seguridad FiSICa ........cccvuieiiiiiieicciee ettt et 4
1.3 AMDItO dE @PIICACION ...ttt ettt ettt e st se et e e se e e 4
1.4 Elaboracién y actualizacién del Plan de Seguridad FiSiCa.......cccccvueeeeiiieeeeciieee e 4
2. DESCRIPCION DE LA INSTALACION ...outuiuiriiinetieeieeeseiseseeeesese s essssssessssessssssesssssssssessenss 5
2.1 YN oTTot o I == a =T - [T USSRt 5
2.2 Las fUENTES FATIBCLIVAS ..eevueiruiietieieeteert ettt ettt sttt sbe e bt e s bt e sae e et e e beesbeesaeesaeenas 5
2.3 Clasificacion y nivel de SegUridad .........cc.ueeiiiiie i e 5
2.4 B T=T Yol T oYl oY g T 1 1Y (or- SR 6
2.5 BLI ol g ol oY We [l T oY o<l - [of (o] o V=T3S 6
2.6 T OISy o I Y= = g T=T o] = Lo 1SR 6
3. GESTION DE LA SEGURIDAD FISICA.....coeuiieiereeeteeeeeeeteteeeseteseessesesesetesessessssseseasesssesesensasenssens 6
3.1 Funciones y responsabilidades .........ccueieieciiii e e e e rae e e 6
3.2 (0 o[l 1 - Tol [0 VA o £=] o - =1l (o IO SPR 7
33 AULOIIZACION 08 ACCESO..ccuveiiiiiiiiiiiie ettt ettt st sttt e r e s b e sae e s e e sne e reereenes 7
34 CoNFIabilidad.....co.veeeee e e e e 8
35 Proteccion de [a iNfOrMacion ........c.cooioiiiiiii et 8
3.6 Programa de MantenimieNto ........cooiciiii i e e e e et e e e naaaeeean 9
3.7 Planificacion de presupUESTO Y MECUISOS .......eieccureeeeiiieeeeiireeeesitreeeestreeessebeeeessreeesenareeessnnsens 10
3.8 Evaluacion del cumplimiento y 1a eficacia.....ccccccuueieiiieiiccee e 11
4. SISTEMA DE SEGURIDAD FISICA......oviviteteeieeieteteeeeceeteetese ettt sttt et seas s s aesens e 11
4.1 INformacion sobre 1a amMeNaza ........cooveiiiiiieiie e 12
4.2 Metodologia de evaluacidn de la seguridad fiSica ........ccceeveeiiiiiiie e, 12



7.
8.

4.3 Disefio del sistema de seguridad fiSiCa......ccuiiieiiiiiiiriei e 12
4.4 (6o T3 N o] le [<] BT ol 1Yo T P PRSPPSO VOTTOUSTI 12
4.5 Medidas de demora, deteccidn y evaluacion..........cocuueiiiiiiiiiiiiiec e 13

PROCEDIMIENTOS DE SEGURIDAD ......oieittetee ettt ettt e e e e e s ennreeee e e e e e s e ssnnees 13
5.1 Operaciones de rutina, fuera de horas laborales y de emergencia ........ccccoeeveeeivciieeiecieeenens 13
5.2 Apertura y cierre del emplazamiento......ccuiiieciiiiiiciiie e 14
53 Control de Cerraduras Y IIaVES ......cuviie ittt e e st e e s sbte e e s sraee e s sbeaeessanes 14
5.4 Contabilizacion @ INVENTATIO ......ooviiiiiieeeee et 14
5.5 RECIDO Y TraNSTEIENCIA . .eiieeiiie e e et e et e e e e e sarae e e e nreeas 15

RE S P U EST A ettt s sttt nbnbnbnbnnnbnnnrnnnn 15
6.1 Eventos que atenten contra |a SegUIidad.........ccuuiiiiiiiiii e e 15
6.2 COMUNICACION ..ttt sttt et e b e e b e s bt e s ab e s bt e bt e bt e beesbeesaeeeabeenbeenbeesbeesanenas 15
6.3 Notificacién de eventos que atenten contra la seguridad .........ccccceeeciieeeeciieeecciiee e, 16
6.4 La seguridad durante emergencias y CONtINGENCIAS. .....ceeecivireeiiireeeeieeeeecieeeeeerre e e e sreee e eareeas 16
6.5 Aumento en el Nivel de amMEeNAZA .......coiiiiiieieeee e e 16

REFERENCIAS. ..t ssssssssssssssassssnnssnnn 16

AINEXOS ...ttt e ettt et et ettt ettt sttt ettt sttt ettt ettt ettt sttt et st e s et st e nntnbnbnnnbnnnnnnnnnnnn 16



GUIA PARA LA ELABORACION DEL PLAN DE
SEGURIDAD FiSICA DE LA INSTALACION

El propdsito de esta Guia, es proveer a los Titulares de la Licencia de Operaciéon un contenido
minimo que debe incluirse en el Plan de Seguridad Fisica para su instalacion, en cumplimiento
con lo establecido en el Acuerdo Gubernativo NUmero 469-2014, Reglamento de Seguridad Fisica
de Materiales Nucleares y Radiactivos.

De conformidad con lo establecido en el Articulo 43, segundo pdrrafo del Acuerdo en mencidn,
los Encargados de la Seguridad Fisica de las Fuentes Radiactivas (ESF), deberdn basarse en lo
establecido en esta guia, en el orden y descripcion del contenido de cada tema, de acuedo a las
caracteristicas de la instalacion; es posible que un operador con multiples instalaciones deba
preparar diferentes planes de seguridad fisica para cada recinto que contiene material nuclear o
radiactivo, describiendo con claridad cémo se interrelacionan entre ellas.

El Plan de Seguridad Fisica, debera describir el sistema de seguridad adoptado para proteger las
fuentes radiactivas. Ademas, es un medio que permite integrar todos los elementos de la gestion
de la seguridad fisica con el sistema de seguridad en general y el sistema administrativo, a fin de
asegurar el uso eficaz y un buen mantenimiento del sistema de seguridad fisica y asegurar que
cumpla con las disposiciones reglamentarias.

El Plan de Seguridad Fisica eficaz, deberd documentar cudl es el disefio, cdmo funciona y codmo
se da mantenimiento a todo el sistema de seguridad, asi como, la aplicacién de los distintos
elementos de gestién de la seguridad y respalda la consolidacién de una cultura de la seguridad
fisica, por lo cual debe ser revisado, evaluado y actualizado periddicamente; lo que, a su vez,
promueve una soélida cultura de seguridad fisica.

A continuacioén, se presenta el contenido minimo que se debe incluir en el Plan de Seguridad
Fisica de las Fuentes.



1. INTRODUCCION

En esta seccidon se debe explicar épor qué? es necesario contar con un Plan de Seguridad Fisica,
sus objetivos y cualquier comentario pertinente sobre su alcance, de conformidad con la
categorizacion de las fuentes conforme al Acuerdo Gubernativo NiUmero 469-2015, Articulo 26,
Tabla No. 3.

1.1 Requisitos

Describir por qué es necesario contar con un Plan de Seguridad Fisica que responda a las
circunstancias de cada instalacidn en particular; como:

a. Satisfacer la necesidad de proteger fuentes radiactivas contra la amenaza de un retiro
no autorizado o un sabotaje;

b. Cumplir con los requisitos reglamentarios; y
Formar parte y estar integrado al sistema de gestion de la instalacion.

1.2 Objetivos del Plan de Seguridad Fisica

Describir los objetivos que se cumplirdn con el Plan de Seguridad, especificamente en su
instalacién. Estos objetivos presentardn como minimo:

a. Documentar el disefio y funcionamiento del sistema de seguridad fisica y las medidas
de gestidon de la seguridad de conformidad con los métodos, criterios y requisitos
pertinentes;

b. Demostrar el cumplimiento con los requisitos reglamentarios especificando en la
seccion correspondiente a los requisitos del Acuerdo Gubernativo 469-2014
reglamentario que se cumple; vy,

c. Describir y asignar el rol y de las responsabilidades del personal involucrado en la
seguridad fisica del material nuclear y radiactivo.

1.3  Ambito de aplicacién

Describir las dreas cubiertas y cualquier aspecto que se excluya del Plan de Seguridad, asi como,
su relacion con otros documentos o disposiciones conexas, asi como los aspectos de gestion,
operativos, proteccién radioldgica o manejo de situaciones de emergencia.

También se debera mencionar las areas en las que la seguridad fisica interactia o incida en otros
sistemas de gestidn, especialmente los de proteccién radiolégica.

1.4 Elaboracion y actualizacidn del Plan de Seguridad Fisica

Describir el proceso para elaborar, aprobar, y actualizar el Plan de Seguridad Fisica, asi como, el
historial de revisiones como parte del sistema de control de documentos o gestidn de la calidad
del emplazamiento, de conformidad a las politicas de la institucidn.



Describir como se examina y revisa el Plan de Seguridad Fisica en el intervalo periddico
establecido por el érgano regulador, segin amerite, y siempre que sea necesario en caso de que
surja informacién nueva sobre amenazas, cambios en las operaciones del emplazamiento o
cualquier otra situacién que pudiera afectar el desempefio del sistema de seguridad fisica.

Encabezado:

Plan de Fecha de Fecha de
 Logo de la seguridad de la elaboracién aprobacién
institucion Institucion XXX

nstitucion dd/mm/afio dd/mm/afio
Pie de pagina:
Elaborador por: Revisado por: Aprobado por: Version nimero:
XXX XXXX XXX XXXX XXX XXXX 1.0

2. DESCRIPCION DE LA INSTALACION

Describir la(s) fuente(s) radiactiva(s), los lugares donde se ubica(n) y necesitan proteccidn, el nivel
de proteccién requerido, asi como, el entorno fisico y operativo que pudiera afectar su
proteccién, en cumplimiento con el Articulo 12 del Acuerdo Gubernativo No. 469-2014.

2.1 Aspectos generales

Describir el propdsito o la mision de la instalaciéon y su operacion, incluyendo los tipos de
practicas que involucran el uso de fuentes radiactivas y los dispositivos o equipos asociados.

2.2 Las fuentes radiactivas

Brindar detalles sobre la(s) fuente(s) radiactiva(s) y sus dispositivos/equipos asociados,
incluyendo: radionucleido, actividad y fecha de referencia, forma quimica y fisica, nimero de
serie, marca del dispositivo/equipo, modelo y fabricante.

2.3 Clasificacién y nivel de seguridad

Asignar la categoria, clasificacion y el nivel de seguridad de las fuentes radiactivas (de
conformidad con lo establecido en el Articulo 20, del AG-469-2014) y explicar en qué se basa la



asignacién de conformidad con los requisitos reglamentarios u otros fundamentos, como las
condiciones de concesién de la licencia.

24 Descripcion fisica

Describir las caracteristicas fisicas y alrededores de la instalacién, con diagramas, planos de la
distribucién de pisos y edificios, y fotografias. En la descripcidn fisica debera incluirse:

a. Laubicacién y distribucion de la instalacion, en particular, las dreas de acceso publico,
carreteras y zonas de estacionamiento; vias publicas mds cercanas, oficina central de
seguridad, perimetro del edificio y del emplazamiento, puntos de acceso y barreras
fisicas; y,

b. Los alrededores de la instalacion, por ejemplo, zona industrial, comercial, residencial
u otros usos; indicacién de distancia a las estaciones de policia mds cercanas y a otros
servicios de respuesta; proximidad a otros edificios, carreteras y otras caracteristicas
de interés operativo o para la seguridad, como instalaciones que alberguen materiales
peligrosos.

2.5 Descripcion de las operaciones

Describir las operaciones de la instalacion, incluyendo horas laborales y no laborales; la cantidad
y el tipo de personal a cargo de las operaciones que se realizan en la instalacidn; la cantidad tipica,
el tipo y la frecuencia de otras personas como visitantes, el publico, pacientes, personal de
mantenimiento o contratistas que podrian estar en la instalacién durante trabajos programados
o en cualquier otro momento.

2.6 Requisitos reglamentarios

Identificar y hacer referencia a los requisitos reglamentarios (descritos en el AG 469-2014),
aplicables en virtud del tipo de préctica o instalacion y el tipo de fuentes radiactivas presentes.
Se podria hacer referencia al requisito reglamentario especifico que se estd cumpliendo en otras
secciones pertinentes del Plan de Seguridad indicando la disposicion correspondiente del
reglamento, licencia, normas u otro requisito.

3. GESTION DE LA SEGURIDAD FiSICA

Describir las medidas de gestion de la seguridad con que cuenta la instalacidn y las funciones de
la administraciéon y del personal para asegurar el cumplimiento y eficacia de las medidas.

3.1 Funciones y responsabilidades

Asignar y documentar todas las funciones y responsabilidades con respecto al desempefio de
cada actividad y funcion de seguridad, en cumplimieto con el Articulo 8 del AG. 469-2014:



a. La direcciéon, administradores, supervisores, el personal de la instalacion y las
personas por contrato u ocasionales;

b. Puestos con responsabilidad directa por la seguridad de la instalacion; vy,
Puestos con responsabilidad por asuntos reglamentarios, incluyendo cualquier puesto
exigido por la Direccién General de Energia, a través del Departamento de Proteccidn
y Seguridad Radioldgica, asi como, el titular de licencia, Encargado de Proteccién
Radioldgica (EPR), Encargado de Seguridad Fisica (ESF), personal de seguridad,
asesores o guardias.

Adjuntar un organigrama, que indique la estructura del personal con lineas de autoridad y
supervision, a fin de demostrar la forma en que la organizacion y las responsabilidades en materia
de seguridad encajan en el organigrama de la empresa.

3.2 Capacitacion y preparacion
Con base en la informacién suministrada en la seccién 3.1 sobre puestos con responsabilidad por
la seguridad, describir:

a. La preparacidon y competencias del personal con responsabilidades en seguridad,
indicando cualquier competencia especifica requerida por los reglamentos y/o en las
condiciones de la licencia;

b. La capacitacion que deberd impartirse a todas las personas, incluyendo la capacitacion
inicial, especial o avanzada requerida para cada puesto relacionado con la seguridad;
sensibilizacidn sobre temas de seguridad; asi como cualquier otra capacitacion en el
trabajo pertinente, indicando cuando se deba seguir procedimientos e instrucciones
para realizar un trabajo;

c. La(s) persona(s) que imparte(n) la capacitacidon y con qué impartiran cada curso; v,

d. Los registros de capacitacion que documenten que se participd en la capacitacién
sobre seguridad fisica.

3.3 Autorizacion de acceso

Describir el proceso para autorizar el ingreso del personal que necesita acceso sin
acompafiamiento al lugar donde estan las fuentes radiactivas, a las areas de seguridad, asi como
el acceso a la informacién confidencial de seguridad, para que puedan desempenar sus funciones
(que podrian o no estar relacionadas con la seguridad). La descripcion deberia incluir informacién
sobre como:

a. lIdentificar y describir los puestos que requieran acceso sin acompaifamiento;

b. Verificar y describir las personas en los puestos identificados sean confiables (véase
la siguiente seccion);

c. Verificar y describir las personas en los puestos identificados cuenten con la
capacitacién y preparacion necesarias (véase la seccién anterior);



d. Decribir el retiro de la autorizacidon de acceso a las personas que ya no necesiten

ingresar;

Especificar la forma en que se reevaluaran las autorizaciones de ingreso cuando se
presenten circunstancias particulares; es decir, cuando una persona o un puesto ya
no tenga necesidad de ingresar sin acompafiamiento, cuando la persona ha sido
transferida a otro puesto o ya no trabaja para la institucion; y,

Elaborar registros actualizados del personal con autorizacién de acceso sin
acompafiamiento

34 Confiabilidad

Describir el proceso para evaluar la confiabilidad del personal a fin de determinar si se les puede
otorgar la autorizacion de acceso sin acompafiamiento a las fuentes radiactivas, areas de
seguridad y/o a la informacidn confidencial de seguridad.

El proceso también deberd incluir requisitos de revisidén periddica y cualquier nueva evaluacién
en caso de que se presenten circunstancias particulares.

La descripcidn debera:

a.

Identificar a las personas a las que se deba realizar una evaluacién de confiabilidad
con base en la informacién suministrada en la seccién anterior sobre autorizacién de
acceso;

Identificar los requisitos aplicables respecto a la determinacion de la confiabilidad en
reglamentaciones sobre la seguridad fisica de las fuentes radiactivas, condiciones de
concesion de licencias o en otros lugares, incluyendo cualquier requisito que pueda
variar dependiendo del nivel de seguridad u otros factores;

Indicar el método con que se evaluara a cada persona; y,

Indicar cudles registros deben llevarse y mantener confidenciales como parte de la
evaluacién de confiabilidad.

3.5 Proteccion de la informacion

Basados en la posibilidad de que determinada informacién comprometa la seguridad si fuera
revelada a personas no autorizadas, describir:

a.

Qué informacidon debe protegerse, seglin lo definido por la institucién o en los
requisitos de gestion del emplazamiento, incluyendo:
i.  Ubicacién e inventario de las fuentes radiactivas;
ii. Proceso de autorizacidn de acceso y medidas de control del acceso;
iii. Disefio del sistema de seguridad fisica, informacidn detallada del equipo y

diagramas;
iv.  Numeros de combinacién y cddigos de las cerraduras;
v. Informacion sobre la evaluacion de la amenaza y vulnerabilidades;
vi.  Debilidades temporales o de largo plazo en el sistema de seguridad fisica;
vii.  Disposiciones sobre dotacién del personal de seguridad;



viii.  Los medios de respuesta a eventos o alarmas;
ix.  Fechas planificadas, rutas y tipo de expedicién o modo de traslado de fuentes
radiactivas;
X.  Plany procedimientos de seguridad, plan de contingencia, plan de respuesta
y disposiciones y medidas relacionadas; v,
xi.  Informacidn privada sobre la verificacién de antecedentes de los empleados.

b. Coémo se identifica la informacidn que debe protegerse, como, por ejemplo, mediante
el uso de marcas y otras sefias dirigidos a garantizar que todos los usuarios de dicha
informacidén estén conscientes de que deben protegerla;

c. La forma en que se encuentra la informacién protegida, por ejemplo, documentos,
medios electrénicos, grabaciones en CCTV, etc.;

d. Ddnde se guarda la informacion protegida y quién la custodia;

e. Quién tiene acceso a esta informacidon y cdmo se determina quién tiene acceso a ella
(por ejemplo, si la informacion es necesaria para llevar a cabo un trabajo, si tiene el
nivel apropiado de confiabilidad; véanse las secciones 3.3y 3.4);

f. Qué medidas de proteccién se encuentran vigentes para evitar el acceso no
autorizado mientras se utiliza o guarda esta informacién (por ejemplo, proteccion
fisica, cifrado);

g. Qué requisitos estdn vigentes para evitar el acceso no autorizado cuando se esté
reproduciendo o transmitiendo la informacidn protegida dentro o fuera del
emplazamiento; vy,

h. De qué manera se destruye la informacién protegida cuando ya no se necesita para
evitar su recuperacién indicando ademas quién esta autorizado a destruir dicha
informacidn en sus distintas formas y por qué medios sera destruida.

3.6 Programa de mantenimiento

Describir el programa de mantenimiento de los equipos que conforman el sistema de seguridad
fisica del emplazamiento, a fin de garantizar su continuo y correcto funcionamiento, incluyendo
lo siguiente:

a. Las disposiciones para llevar a cabo el mantenimiento preventivo y correctivo,
incluyendo los criterios aplicados para:
i.  Contratar empresas de seguridad externas;
ii.  Contratar técnicos calificados del mismo emplazamiento; o,
iii.  Una combinacion de los dos anteriores.

b. Las funciones y responsabilidades de los contratistas y del personal del
emplazamiento, sefialando que esto va a ser determinado por el enfoque de
mantenimiento. Se deberia especificar las funciones y responsabilidades del personal
en lo que respecta al mantenimiento del equipo de seguridad. En la descripcién se
debe indicar quién es el responsable general del mantenimiento, asi como quién tiene
la responsabilidad para realizar cualquier tipo de mantenimiento en particular. Si se
contrata una empresa externa para dar mantenimiento al equipo, en la descripcion se
debe identificar al contratista y las tareas principales que estadn a su cargo. Si se adopta



3.7

un enfoque combinado, en esta seccion se debe describir quién hace qué
especificamente;
Una lista del equipo principal y de las piezas de repuesto, con informacidn sobre la
garantia. En esta seccidn se debe describir los subsistemas o componentes criticos
gue crearian una vulnerabilidad si llegaran a fallar debido a que su reparacion tomaria
mucho tiempo. Los subsistemas o componentes subcriticos serdn determinados con
base en factores como el costo, el tiempo que tomaria conseguir las piezas y el grado
de vulnerabilidad que se crearia en el sistema cuando el subsistema o el componente
no estén funcionando;
El cronograma de las actividades de mantenimiento preventivo para cada uno de los
subsistemas o componentes;
Las disposiciones en caso de que falle algin componente, incluido el tiempo de
respuesta del mantenimiento correctivo y la identificacion de las medidas
compensatorias que se deberdn aplicar mientras el equipo no esté funcionando. Se
deberia describir las acciones que se deben adoptar cuando falle un subsistema o un
componente durante el horario normal de operacién o durante las pruebas. En la
descripcién se deberd incluir los procedimientos de notificacién y el tiempo de
respuesta del contratista, segin lo que especifique el contrato correspondiente.
También se deberd indicar las medidas compensatorias a adoptar, como el empleo de
mas personal de seguridad y/o la modificacién de los procedimientos de operacion
para compensar por la pérdida de alguna medida de seguridad técnica;
Los registros y documentos que deben crearse y mantenerse a fin de verificar la
existencia de un programa permanente para el mantenimiento del equipo de
seguridad fisica. Deberia mantenerse al menos los registros siguientes:
i.  Acciones rutinarias de mantenimiento preventivo;

ii.  Acciones de mantenimiento correctivo;

iii.  Registros de garantia de los equipos;

iv.  Dafios y cambio de equipos;

v.  Resultados de las pruebas de funcionamiento; vy,

vi. Identificacion de tendencias — por ejemplo, tasa de alarmas falsas y falla en las

alarmas.
Una descripcion del proceso para evaluar cotidianamente el sistema de seguridad y
proyectar el retiro y reemplazo de componentes o de todo el sistema. Esta
informacidn servira de retroalimentacién para elaborar el presupuesto del programa
de seguridad y planificar los recursos. Debe indicarse como minimo:
i. Lafechaen que comenzd a funcionar el equipo;
ii. El costo del equipo (compra e instalacion) a nivel de cada subsistema vy
componente; vy,
iii.  Laduracion prevista del equipo a nivel del subsistema y del componente

Planificacion de presupuesto y recursos
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La planificacidn de recursos para la seguridad deberd tener lugar y aplicarse a nivel del sistema
de seguridad y comunicarse a nivel institucional. Indicar de forma sucinta cdmo se llevard a cabo
las actividades siguientes:

a. Establecer metas, estrategias, planes y objetivos para el sistema de seguridad
coherentes con las politicas institucionales;

b. Identificar los recursos necesarios para asegurar que el sistema de seguridad sea
eficiente y proporcionar los recursos para realizar las actividades del sistema de
seguridad, incluyendo:

i.  Recursos humanos;
ii. Capacitacion;
iii.  Costos de operacién del sistema de seguridad;
iv.  Mantenimiento del equipo - incluir la informacién de la seccidén 3.6 sobre el
programa de mantenimiento; vy,
v. Las demads actividades relacionadas con la seguridad fisica.

c. Proporcionar los recursos que requiera el sistema de seguridad;

d. Establecer métricas para velar por el uso eficiente del presupuesto y los recursos; v,

e. Revisar periédicamente el gasto de recursos contra las proyecciones de presupuesto
y recursos, y asegurar que se tomen las acciones necesarias para resolver cualquier
discrepancia.

3.8 Evaluacién del cumplimiento y la eficacia

Describir el proceso para verificar de forma independiente que el emplazamiento cumple con
todos los requisitos de seguridad fisica pertinentes y que se evalla la eficacia del sistema de
seguridad con miras a identificar debilidades que deban corregirse, asi como cualquier
oportunidad de mejoramiento continuo, incluyendo las disposiciones adoptadas por el
emplazamiento respecto a la realizacion de pruebas de desempefio.

4. SISTEMA DE SEGURIDAD FiSICA

Describir cdmo se disefio e instalé el sistema de seguridad fisica siguiendo la practica estandar
de identificar el blanco especifico (las fuentes radiactivas) que se debe proteger; identificar y
evaluar las amenazas contra las cuales se estd protegiendo al emplazamiento.

Describir la metodologia empleada para evaluar la seguridad fisica; y proporcionar informacién
sobre la manera en que el disefio del sistema de seguridad ofrece el nivel de proteccién necesario
segun el enfoque graduado y los principios de defensa en profundidad y proteccién balanceada.
Por ejemplo, para el nivel de seguridad A, el Articulo 23 del Acuerdo Gubernativo NUumero 469-
2014 establece el requisito de contar con una respuesta oportuna y con recursos adecuados que
pueda interceptar al adversario y evitar el retiro no autorizado de la fuente radiactiva.
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4.1 Informacion sobre la amenaza

El contenido y el proceso para brindar informacién sobre la amenaza a un emplazamiento
dependerdn de la legislaciéon y las practicas nacionales. La informacién sobre la amenaza
proporcionada por la Direccion General de Energia u otros entes, deberd describirse con
suficiente detalle para mostrar de qué manera se diseio el sistema de seguridad para proteger
contraamenazas internas y externas, segun corresponda.

También debera incluirse informacién sobre la persona encargada de recibir la informacién sobre
la amenaza (incluyendo notificaciones de la Direccién General de Energia u otros entes sobre
amenazas especificas o un aumento en el nivel de amenaza), y de qué manera se comparte esta
informacién con el personal del emplazamiento que necesita conocerla.

4.2 Metodologia de evaluacidn de la seguridad fisica

Describir el proceso o la metodologia utilizada para evaluar el sistema de seguridad fisica del
emplazamiento y sus vulnerabilidades con base en la informacion de la amenaza suministrada.

La descripcidon deberia mencionar los resultados de la evaluacién de seguridad inicial que
sirvieron de insumo para disefiar el sistema de seguridad (véase la seccién anterior), las
actualizaciones periddicas como parte de la revision del Plan de Seguridad Fisica y los requisitos
para la obtencidn de una licencia y los cambios, cuando sea necesario, para abordar cualquier
variacién en la informacién sobre la amenaza, cambios en las operaciones del emplazamiento, o
bien, otros acontecimientos que pudieran afectar el desempefio del sistema de seguridad fisica
o sus vulnerabilidades.

4.3 Diseiio del sistema de seguridad fisica

Con base en la informacién sobre el blanco y la amenaza, describir la manera en que se disefié e
integro el sistema de seguridad fisica en el emplazamiento con el fin de proporcionar el nivel de
proteccién requerido tomando en cuenta el enfoque graduado y los principios de defensa en
profundidad y proteccién balanceada.

Describir las capas de seguridad y como se protege de forma integrada y balanceada cada una de
las dreas y las fuentes asociadas mediante las funciones de deteccion, demora y respuesta,
indicando en particular el disefio y la funcidon de las medidas estructurales, técnicas, para el
personal y organizativas. Describir ademas el tipo de equipo y sistemas instalados, y su ubicacién.

4.4 Control del acceso

En esta seccion se debda describir las medidas fisicas de control del acceso, indicando en
particular:
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a.

De qué manera se controla fisicamente al personal en cada punto de control para
restringir el acceso Unicamente a las personas autorizadas, de conformidad con el
procedimiento de autorizacién correspondiente y evitar el acceso no autorizado;

Los medios especificos utilizados para confirmar la identidad de las personas
autorizadas, tales como tarjeta llave, nimero de identificacién personal, dispositivo
biométrico o una combinacién; vy,

Los procedimientos que deben seguir las personas autorizadas para ingresar a un area
de seguridad incluyendo, donde sea pertinente, la aplicacidn de la regla de las dos
personas.

4.5 Medidas de demora, deteccion y evaluacidn

Para cada una de las zonas controladas o de seguridad, describir:

a.

Las barreras (medidas de demora) empleadas para aumentar el tiempo que necesita
el adversario para lograr su cometido en relacién con el tiempo de respuesta.
Las medidas de demora podrian incluir puertas de metal reforzadas de alta seguridad,
cerraduras de alta seguridad, rejillas reforzadas en orificios o ventanas de gran
tamaio que conduzcan a las zonas controladas o de seguridad
Los medios de deteccion en cada barrera incluyendo, segun corresponda, sistemas de
deteccion de intrusiones y la observacién por parte del personal del emplazamiento
El método de evaluacidn, incluyendo las personas y el equipo que respalda la
evaluacién, por ejemplo:
i.  Monitoreo de camaras de CCTV y sistemas de conmutacion

ii.  Centrales de monitoreo de alarmas

iii.  Guardas o fuerzas de respuesta internas y externas

iv.  Sistemas de computacion y grabacion

v.  lluminacion de seguridad
vi.  Fuentes de suministro eléctrico y de respaldo; y
vii.  Medidas relacionadas con la comunicacién

5. PROCEDIMIENTOS DE SEGURIDAD

Describir los procedimientos escritos que ofrecen instrucciones al personal responsable de la
operacion y el mantenimiento de las medidas de seguridad fisica. Los procedimientos vigentes
deben estar en un documento aparte y podrian incluirse individualmente como anexos del Plan
de Seguridad Fisica.

5.1 Operaciones de rutina, fuera de horas laborales y de emergencia

Describir la manera en que el personal asignado, como empleados y contratistas, usara los
sistemas de seguridad y como se llevara a cabo las otras responsabilidades relacionadas con la
seguridad fisica durante:
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Operaciones de rutina;

b. Operaciones fuera de horas laborales, cuando el personal no esté presente,
generalmente noches, fines de semana y feriados; y

c. Operaciones de emergencia.

5.2 Apertura y cierre del emplazamiento

Describir los procedimientos para abrir y cerrar cada area de seguridad dentro del
emplazamiento, en particular, actividades como enllavar y desenllavar puertas y otras barreras,
asi como la comunicacidn con la central de alarmas para deshabilitar y habilitar los sistemas de
deteccion.

En los procedimientos se debe indicar quién es la persona dentro de la organizacién responsable
de abrir y cerrar estas zonas y, ademas, debe incluirse las acciones a tomar para verificar que
otros mecanismos de demora (como jaulas) han sido habilitados como corresponda.

5.3 Control de cerraduras y llaves

Describir los procedimientos para controlar todas las llaves, cerraduras, combinaciones,
contrasefas y medidas relacionadas que se utilizan para controlar el acceso a dreas de seguridad
y a los sistemas de seguridad fisica.

Los procedimientos deberian identificar quién es la persona responsable de cambiar las medidas
de control del acceso y las condiciones especificas en las que sea necesario cambiarlas (como
cuando se haya comprometido una contrasefia o combinacién, se haya perdido una llave, o bien,
gue se haya cancelado la autorizacién de acceso a algun miembro del personal).

5.4 Contabilizacion e inventario

Describir como se debe realizar el recuento periédico de las fuentes radiactivas, segin lo que
establece la Direccidon General de Energia, incluyendo:

a. El método de contabilizacién empleado, por ejemplo, verificacion fisica, monitoreo
remoto por video, revisidn de sellos u de otros dispositivos antiforzamiento o lecturas
de radiacion

b. Los registros generados, indicando los resultados de cada verificacion, la fecha en que
se realizo, quién lo realizo y qué método utilizd

c. Losrequisitos sobre acciones correctoras y la notificacion en caso de que no se pueda
verificar la presencia de una fuente.

Describir como se establece y mantiene el inventario de todas las fuentes radiactivas en el
emplazamiento, incluyendo:

a. La ubicacion de las fuentes
b. El radionucleido
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La radiactividad en una fecha especificada

El nimero de serie o identificador unico

La forma quimica vy fisica

El historial de uso de la fuente radiactiva y cualquier traslado interno, si procede

La recepcion, transferencia o disposicion de las fuentes radiactivas

Otra informacién pertinente que permita identificar y rastrear las fuentes radiactivas
Notificacion de cambios en el inventario a la Direccidon General de Energia en el plazo
prescrito

j. Envio del inventario a la Direccion General de Energia a intervalos prescritos para
comprobar que el inventario esté completo y sea exacto.

@ o a0

5.5 Recibo y transferencia

Describir los procedimientos para asegurar que el operador proteja y controle las fuentes
radiactivas cuando las recibe desde el exterior del emplazamiento. Describir los procedimientos
para asegurar que las fuentes se entreguen Unicamente a la persona autorizada por la Direccidn
General de Energia para ello.

6. RESPUESTA

Describir las coordinaciones hechas para responder a eventos que comprometan la seguridad,
incluyendo su relacién con situaciones de emergencias y otras contingencias.

6.1 Eventos que atenten contra la seguridad

Describir las coordinaciones hechas con las fuerzas de respuesta del emplazamiento, locales y
nacionales, asi como su capacidad de despliegue, incluyendo el conocimiento que tengan del
objetivo, tiempos de respuesta, capacidades, estrategia y tacticas.

Incluir un organigrama o esquema que muestre la estructura administrativa y organizativa, los
puestos que hacen interfaz con las operaciones del emplazamiento y la gestién de la seguridad,
y las responsabilidades de mando y control.

Describir cualquier medida compensatoria contemplada en caso de que presente algun
evento que atente contra la seguridad.

Identificar como se llevaran a cabo ensayos periddicos, asi como la evaluacién y revision de
las coordinaciones de respuesta establecidas.

6.2 Comunicacion

Describir los métodos de comunicacién (radio, lineas terrestres, etc.) que emplearan las fuerzas
de respuesta para contactar a la central de monitoreo de alarmas y establecer un centro de
mando y de control durante eventos que comprometan la seguridad, incluyendo:
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a. Los métodos de comunicacidon que emplearan todas las organizaciones de respuesta
(personal de seguridad del emplazamiento, policia, ejército, etc.), y asegurar que
exista la capacidad de redundancia de la comunicacion;

b. Coémo se probardn y dard mantenimiento a los métodos de comunicacién para
asegurar que funcionen correctamente; y,

c. Descripcion de la red de comunicacién de la fuerza de respuesta vy, si fuera pertinente,
las redes seguras y enlaces a disposicion de las fuerzas del orden externas y otras
organizaciones con las cuales exista un convenio de apoyo.

6.3 Notificacidon de eventos que atenten contra la seguridad

Describir como se debe notificar los eventos que comprometan la seguridad a la fuerza de
seguridad del emplazamiento. Describir cémo se debe documentar los eventos, quién es la
persona encargada de documentarlos, asi como los requisitos de notificacion externa
subsiguientes (por ejemplo, notificar la Direccidn General de Energia).

Especificar la forma en que se debe revisar las disposiciones sobre seguridad después de ocurrido
un evento a fin de evaluar la eficacia del Plan de Seguridad e identificar cualquier accién
correctiva que sea necesaria para optimizar su eficiencia.

6.4 La seguridad durante emergencias y contingencias

Resumir las medidas y acciones que se debe adoptar durante situaciones de contingencia o
emergencias no relacionadas con la seguridad fisica a fin de asegurar la proteccién de las fuentes
radiactivas durante dichos episodios.

6.5 Aumento en el nivel de amenaza

Describir qué debe hacer el emplazamiento ante una notificacién de aumento en el nivel de
amenaza.

7. REFERENCIAS

Incluir una lista de cualquier documento de referencia, como, reglamentos especificos, licencias,
manuales de operacién, politicas y manuales del emplazamiento, etc.que se mencionen en el
Plan de Seguridad o que se necesiten para explicar o ampliar la informacién contenida en el plan.

8. ANEXOS

Adjuntar o hacer una lista de los procedimientos mencionados en el Plan de Seguridad Fisica (por
ejemplo, los que se mencionan en la seccion 5), incluyendo las fechas de actualizacién vy el
numero de version.
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