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GOBIERNO DE LA REPUNLICA DE

GUATEMALA

MINISTERIO DE ENERGIA Y MINAS

ACUERDO MINISTERIAL 350-2018
GUATEMALA, 04 DE DICIEMBRE DE 2018
EL MINISTRO DE ENERGIA Y MINAS

CONSIDERANDO:

Que de conformidad con el articulo 27 literal m) del Decreto 114-97 del Congreso de la
Reptiblica, dentro de las atribuciones generales de los Ministros de Estado, se encuentra el
dictar los acuerdos, resoluciones, circulares y otras disposiciones relacionadas con el
despacho de los asuntos de su ramo, conforme a Ia ley.

CONSIDERANDO:

Que el Manual de Procedimientos del Departamento de Informatica, es un instrumento
que especifica los procedimientos de forma detallada, en donde se encuentran descritas
para su ejecucién y aplicacién referente a los distintos servicios del Departamento de
Informatica del Ministerio de Energia y Minas.

POR TANTO:

En el ejercicio de las funciones que le confieten los artfculos: 194, literal f) de la
Constitucién Politica de la Republica de Guatemalz; 22 y 27 literales d) y m) de la Ley del
P Organismo Ejecutivo; 4 literal h), 6 literal b), 18, 19, 21 y 30 del Reglamento Orgénico
, ,\ Interno del Ministerio de Energfa y Minas.

ACUERDA:
ARTICULQ 1. APROBAR el Manual de Procedimientos del Departamento de

Informética, del Ministerio de Energfa y Minas, que obra en documento adjunto al
presente, el cual forma parte integra del mismo.

ARTICULO 2. Ei presente Acuerdo Ministerial, empieza a regir a partir de la fecha de su
emisidn.

COMUNIQUESE,

P LICDA.MGh ETT MAC DONALD GALLARDO
s ECRET, GENERAL

Ministerio de Energla y Minas/Direccién: Diagonal 17, 29-78, Zona 11 las Charcas / PBX: (502) 2419 6464
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Introduccion

El presente manual comprende los procesos que se tiemen estipulados en el
Departamento de Informatica, en donde estos instrumentos demuestran un orden
en el cual se deben de realizar los procesos para las solicitudes, cambios, altas o bajas
de servicios que presta como Departamento de Informatica al Ministerio de Energia
y Minas

El Departamento de Informdtica contiene atribuciones dentro de las instalaciones
ubicadas en diagonal 17 29-78 zona n. Para dar cumplimiento a dichos procesos se
cuenta con una sede en zona 11 y una Delegacion instalada en la Direccién General
de Energia, donde se cuenta con un Data Center Secundario, donde las tareas y
asignaciones provienes de la Jefatura de] Departamento de Informética por Igual.

El presente manual cumple su funcién como instrumento que especifica los
procedimientos de forma detallada, en donde este se encuentra descritas para su
ejecucton y aplicacién referente a los distintos servicios del Departamento de
Informatica del Ministerio de Energia y Minas.

La funcién principal del Departamento de Informética, es de cumplir a nivel técnico
y tecnolégico las necesidades de infraestructura y tecnologia necesaria para el
cumplimiento de distintas labores del personal que se encuentra prestando servicios
profesionales a la institucion.

Basados a las funciones del Departamento de Informitica, tanto sede en zona n
como Delegaciéon de zona 12, el propdsito es velar por el cumplimiento de los
procedimientos que ayudan a regular el manejo de informacién de la Institucion,
dando a conocer las facultades y penalizaciones que el usuario pueda incurrir.




Mision

Como mision dentro del Departamento de Informatica, se tiene el proveer servicios
de tecnologia de forma profesional que fomentan la integridad de la informacién vy a
la vez generando confian y lealtad hacia los usuarios y personal que tienen relacién
con el Ministerio de Energia y Minas que agregan valor y alta calidad el servicio
tecnoldgico.

Vision

Consolidarse como un Departamento de Informdtica que presta servicios de IT que
ayudan a la promocién de mejores procesos y obteniendo la optimizacién de los
recursos para el aprovechamiento de los servicios que presta el Ministerio de Energia
y Minas de forma electroénica.

Base Legal

Para dar cumplimiento a los procesos que se desarrollan en el Departamento de
Informética, debe observarse el siguiente Marco Juridico:

» Constitucién Politica de la Reptblica de Guatemala (Acuerdo Legislativo 18-
93)-

* Ley del Organismo Ejecutivo Decreto 114-97.

* Ley de Probidad y Responsabilidades de Funcionarios y Empleados Ptblicos,
Decreto 8g-2002.

» Cddigo Civil (Decreto No. 106 del Congreso de La Reptiblica).

¢ Ley de Derecho de Autor y Derechos Conexos de Guatemala Decreto ntimero
33-98.

~



Objetivos Generales

* Se establecen los paramentos y procedimientos, de los servicios que presta el
Departamento de Informatica al Ministerio de Energia y Minas, de forma
légica que describen los pasos de cada uno para su procedimientos.

e Dar a conocer cémo funciona el Departamento de Informdtica mediante sus
procesos dentro de la institucién.

¢ Se determina la responsabilidad que tienen los usuarios al tener acceso a un
elemento de o servicio prestado por el Departamento de Informatica.

¢ El presente manual puede ser utilizado como herramienta para induccion de
personal de nuevo ingreso que ayuda a la inclusién dentro del Departamento
de Informaética, para que los tiempos de asistencia sean efectivos.

Objetivos Especificos

¢ Coadyuvar al bien comiin para que los usuarios cuenten con las herramientas
tecnolégicas necesarias para su optimizacién en las funciones de sus labores

» Mantener una constante actualizacion en el equipamiento de tecnologia de
punta para mejoramiento de procesos.

e Desarrollar sistemas que apoyen a las funciones de los procesos de los
servicios con los que cuenta el Ministerio de Energia y Minas que ayudaran a
acortar procesos y disminuir costos.

o Dar el soporte necesario a los usuarios en los ambientes de tecnologia que
cuentan a su alcance.

¢ Promover la seguridad informaética para salvaguardar las instancias, sistemas e
informacién que maneja el Ministerio de Energia y Minas para su
funcionamiento.




Procedimientos

1. Desarrollo de sistemas

2. Cambios en sistemas desarrollados

3. Procedimiento de Backup Servidores Completo
4. Procedimiento de Backup de Servidores incremental
5. Mantenimiento de Equipo de Computo

6. Ingreso Data Center

7. Adquisicion de Equipo

8. Rotacion de Cintas de Backup

9. Recuperacion de Desastres

10. Monitoreo de Equipos de Comunicacion

n. Solicitud de servidores

12. Monitoreo de Sistemas

13. Implementacién de Nuevas Tecnologias

14. Alta o Baja de usuarios

15. Autorizacién de Internet

16. Autorizacion de Correo Electrénico

17. Reparacidn de equipo




GUATEMALA

Manual de procedimientos

Dia | Mes | Afio
15 | 10 | 2018 §}
Departamento de Informatica
Pag.: 1
De: 3

Desarrollo de Sistemas

Descripcién

No. Operacién Responsable
11 Director
2 Planificacion
3 Director
4 Jefe Departamento
5 Jefe Departamento
6 Jefe Departamento
7 Jefe Departamento

Genera Documente de Inicio de proyecto para aprobacion de
dicho desarrollo.

Mediante el Departamentc de Planificacién se definen los
puntos de impaclo,. costos y cronograma de desarrollo y lo
traslada a la Direccion Competente

La Direccion aprueba el Desarrollo a generar el cual es
trasladado al Departamento de Informatica para su inicio.

Recibe Documento de Inicio de Proyecto para inicio de
desarrollo dentro del Departamento de Informatica.

En el Departamento de Informatica se ftraslada los
requerimientos al perscnal de Desarrollo para generar dicho
producto.

En el Departamento de Informatica, como Jefatura del
Departamento de Informatica y supervisor de proyectos, se
delegan roles para el Desarrollo fales como DBA,
Desarrollador, Facilitador de Informacién y Gestion de
permisos para captura de requerimientos.

Indica al area de desarrollo genera instrumentos de desarrollo,
Casos de uso, diagramas de ER, ERS, Metedologia de
desarrollo, flujogramas y cronogramas, Minutas de
seguimiento, Manuales.

Elabord: Duglio Alberto Pérez
N s

Aprueba; Directora Administrativa
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Manual de procedimientos

Dia | Mes | Afo
15 | 10 | 2018
Departamento de Informatica
Pag.:. 2
De: 3

Desarrollo de Sistemas

No. Operacién

Respoﬁsable

Descripcion

9

11

12

12

!

Desarrollo

Jefe Departamento

Direccion

Secretaria General

Jefe Departamento

Area de desarrollo adopta instrumentos para creacion del
desarrollo a trabajar para documentar y crear procesos de
implementacion.

Posterior al Desarrollo se generan ambientes de prueba para
modificaciones o cambios trascendentales.

Traslada documentacion de finalizacidbn de proyecto a ia
Direccion General Correspondiente para su aprobacian.

Traslada documentacion aprobada al Depariamento de
Planificacién para medicidn de Indices indicativos, impacto y
generacién de material para memoria de iabores.

Secretaria General genera Acuerdo para implementacion del
Sistema Desarrollado para que pueda ser firmado por
autoridad competente {Ministro ¢ Viceministros).

Jefe Departamento de Informatica, calendariza con el equipo
de desarrollo y técnico para capacitacion, implementacion y
puesta en marcha del Sistema desarrollado mediante
instruccion generada por el Despacho segun Acuerdo firmado
por autoridad competente.

Elabord: Duglio Alberto Pérez
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Aprueba: Directora Administrativa
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Dia | Mes | Afio
. 16 10 | 2018
S
G Ui\'l'ﬁl\fh\].A Departamento de Informatica
Pag.: 3
Manual de procedimientos De: 3
Desarrollo de Sistemas
DIRECTOR PLANIFICACIO INFORMATICA DESARROLLO SECRETARIA
N
|
Inicio . .
Proyecto Planificacion
]
i
Recive
Aprueba Proyecto
|
Traslada
Requerimiento
S
[
Delega Roles
I
Genera Genera
Instrumentos Procesos
|
Aprueba Traslada Ambiente de
Desarrollo proyecto Fin Pruebas
!
Cordi I
onaina
Implementacidn a m?)ﬁ;:\r;dn
Fin
¢ ENER~
Elaborg: Duglio o Q%L 459 Aprueba: Directora
Alberto Pérez /) ) (& Administrativa
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Dia | Mes | Afio

15 | 10 | 2018

Departamento de Informatica

Manual de procedimientos

Pag.: 1

De: 3

Cambios en sistemas Desarrollados

No. Operacion

Responsable

Descripcion

1

2

Analista
Jefe Departamento

Direccion General

Jefatura Informéatica

Desarrollo

Desarrollo

Jefatura Informatica

Genera oficio mediante observaciones al Jefe Departamento
segun fundamentos que requieran cambios segin necesidad.

Jefatura de Departamento Analiza Traslada Solicitud a la
Direccion Pertinente para su Aprobacién.

Direcciones Generales solicitan al Departamentc de
Informatica para analisis y evaluacion de cambios factibles
dentro del sistema que se estara modificando.

Realiza documentacién necesaria para genera instrumentos
de desarrollo, Casos de uso, diagramas de ER, ERS,
Metodologia de desarrollo, flujogramas y cronogramas,
Minutas de seguimiento, Manuales.

Area de desarrollo adopta instrumentos para creacion del
desarrollo a trabajar para documentar y crear procesos de
implementacion.

Posterior al Desarrollo se generan ambientes de prueba para
modificaciones o cambios trascendentales.

Verifica y revisa proyecto desarrollado para trasladar
documentacion de finalizacion de proyecto a la Direccion
General Correspondiente para su aprobacion. :

Elabord: Duglio Alberto Pérez

Aprueba: Directora Administrativa
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Dia | Mes | Afio

15 | 10 | 2018

Departamento de Informatica

Manual de procedimientos

Pag.:

w|N

De:

Cambios en sistemas Desarrollados

No. Operacion Responsable Descripcion
7 Direccién Administrativa Traslada documentacion aprobada al Deparfamento de
Planificacion para medicion de indices indicativos, impacto y
generacion de material para memoeria de labores.
8 Secretaria General genera Acuerdo para implementacion del
Secretaria General Sistema Desarrollado para que pueda ser firmado por
autoridad competente (Ministre o Viceministros).
. I Jefe Departamento de Informatica, calendariza con el equipo
9 Jefatura de Informatica de desarrollo y técnico para capacitacion, implementacion y
puesta en marcha del Sistema desarrollado mediante
instruccion generada por el Despacho segln Acuerdo firmado
por autcridad competente.
10
| Elaboré: Duglio Alberto Pérez Aprueba: Directora Administrativa
. V4R 4
f) F)
W

3, +
) v,
5 o perarvaMENTO Y2 2

>

11




Dia | Mes | Ao
L 15 10 | 2018
gﬁ | =
(I l.jtﬂ'l‘:Mf\l.A Departamento de Informatica
Pag.: 3
Manual de procedimientos De: 3
Cambios en sistemas Desarrollados
Analista Jefatura Direcciones Jefatura Desarrollo Direccion Secretaria
Departamento Generales Informatica Administrativa General
1’| Realiza Analiza y Realiza | | Genera 1| | Adopta
| Solicitud Traslada Requermiento Instrumentos Instrumentes
Verficay || | Genera
Traslada Ambientes
[
|
Aprugbay || Genera
Traslada Autorizacion
Genera
Autorizacién
Fin

Elaboro: Duglio Aiberto Pérez
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GUATEMALA

Manual de procedimientos

Dia | Mes | Afio
15 | 10 | 2018
Departamento de Informatica
Pag.: 1
De: 2

Procedimiento de Backup Servidores Completo

No. Operacion Responsable Descripcién
1 Técnico Se ejecuta tarea automatizada de la recoleccidn de datos de
los agentes de los servidores de los que se realiza backup
incremental para generar uno completo.
2 Tecnico Se procede a realizar backup incremental a discos logicos del
servidor de backup
3
Tecnico Se gestionan discos fisicos para vaciado en cintas magnéticas
4 con tareas automatizadas los viernes a las 7:.00 p.m.
Técnico Se realiza |a descripcion del pool de cintas cada sabado a las
7:00 p.m. para generar backup de servidores HP MSL G3.
° Jefatura Informatica Se verifican que los backup se hallan realizado sin ningtn
. error.
6 Técnico
Se gestiona compresién de cintas al finalizar los backup para
7 Jefatura Informatica optimizacion.

Se verifica que las tareas se hallan realizado sin ningln
problema.
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Dia | Mes | Afio
- 15 | 10 | 2018
>
GUATEMALA Departamento de Informatica
Pag.: 2
Manual de procedimientos De: 2
Procedimiento de Backup de Servidores Completo
Técnico Jefatura Informatica
Inicic
.
Recoleccion de
Datos

BK Disco

Logicos
BK Cinstas Verifica BK

|
|
Gestiona Verifica
Compresion Compresion
9 7
O caERAL Ay A 2
£ —
Elabord: Duglio Alberto Pérez. ApruelfaidD) galnistrativa
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GUATEMALA

Manual de procedimientos

Dia | Mes | Afo
15 | 10 | 2018
Departamento de Informatica
Pag.:. 1
De: 2

Procedimiento Backup de Servidores incremental

No. Operacién

Responsable

Descripcidn

1 Técnico Se realiza la descripcién del pool de cintas cada 2 dias habiles
para generar backup de un servidor determinado.

2 Técnico Se gestiona agente cada martes, viernes para backup
incremental

3 Tecnico Se ejecuta tarea automatizada de la recoleccion de datos de
los agentes de un servidor determinado.

4 Jefe Departamento Se verifica modificaciones en la informacion almacenada en el

¢ servidor determinado.

S Técnico Se procede a realizar backup incremental a discos lagicos del
servidor de backup.

6 Jefe Departamento Se verifican que los backup se hallan realizado sin ningun
error.

7 Técnico Los dias lunes y jueves, se realiza la copia de los backup
incrementales que se encuentran en los discos 16gicos a las
cintas magnéticas que se manejan en el equipo HP MSL. G3.

8 Técnico

Se gestiona compresion de cintas al finalizar los backups
incrementales para optimizacién.

oF E NEﬁ’n

Elaboro: Duglio Alberto Pérez
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Dia | Mes | Afio
- 15 10 | 2018
s
GU:\I l'.Mr\LA Departamento de Informatica
Pag.: 2
Manual de procedimientos De: 2
Procedimiento de Backup de Servidores incremental
Secretaria Subdirector de Hidrocarburos
Descripcitn de
pool
l
Gestionar
Agente
l
Ejecuta tarea
Verificacidn
Backup Discos
Verifica

.

[

Backup Cintas

l

Compresidn

Elaboré: Duglio Alberto Pérez

Aprueba: Directora Administrativa
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Manual de procedimientos

Dia | Mes [ Afo
15 | 10 | 2018
Departamento de Informatica
Pag.. 1
De: 2

Mantenimiento de Equipo de Computo

No. Operacion

Responsable

Descripcion

Jefatura Informatica

Direcciones
Generales

Departamento
Financiero
Jefatura Informatica

Jefatura Informatica

Tecnico

Jefatura Informatica

Genera solicitud de insumos necesarios para mantenimiento a
las Direcciones Generales de! Ministerio de Energia y Minas
cada 3 meses. '

Aprueba solicitud de insumos mediante requerimientos del
Departamento de Informética y traslada requerimientos al
Departamento Financiero de su Direccidn correspondiente.

Genera Proceso de compra para adquisicion de insumos de
mantenimiento para el Departamento de Informatica.

Realiza Pedido de Almacén para despacho de insumos de
mantenimiento.

Genera Cronograma de actividades para asignacion de tareas
segun prioridad a técnicos del Departamento de Informatica.

Realiza Mantenimiente equipo por equipo en dende este llieva
registro de equipos que cuentan con su mantenimiento
realizado con conocimiento del usuario de que su equipo
queda funcionando,

Realiza inspeccién y verificacién de las tareas que fueron
asignadas para su correcta supervisién.

Elaboré: Duglio Alberto Pérez
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Dia | Mes | Afo

15 | 10 | 2018

B . e -
o
GUATEMALA Departamento de Informatica
Pag.: 2
Manual de procedimientos De: 2
Mantenimiento de Equipo de Computo
Jefatura Informatica Direcciones Departamento Técnico
Generales Financiero ‘
l Inicio j
Genera Aprueba
Soficitud Solicitud Genera Compra
Obtiene
Insumos
Realiza Realiza
Cronograma Mantenimiento
Supenisa
Fin
Elabora: Duglio Alberto Pérez )szdmlmstratwa
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Dia | Mes | Afio
- 15 10 | 2018
P -y
GUATEMALA Departamento de Informética
Pag.: 1
Manual de procedimientos De: 2

Ingreso Data Center

No. Operacién

Responsable

Descripcion

Jefatura Informatica

Jefatura Informatica

Jefatura Informatica

Direccidn Administrativa

Jefatura Informatica

Vistita Externa

Registra evento que se requiere para ingreso de Data
Center

Autoriza o rechaza ingreso por personal externo al
Departamento de Informatica

Verifica si es necesario la auforizacion de la Direccién
General Administrativa para el ingreso de inspecciones.

La Direccion General Administrativa puede aprobar o
rechazar ingreso al Data Center.

Se toman datos y se registra al personal externo al
Departarnento de [nformatica en contro! de Ingreso.

Personal Externo Firma al ingreso del Data Center en caso
se aprueba su entrada.

Elaboréd: Duglio Alberto Pérez
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Dia | Mes | Afio
) 15 | 10 | 2018
w o
GUATEMALA
' . Pag.:. 2
Manual de procedimientos De: 2

Departamento de Informatica

Ingreso Data Center

Jefatura Informatica

Visita Externa

Direccion Administrativa

l Inicio )

Registra Exento

Autoriza Ingreso
no

Verifica
Autorizacion

Autoriza Ingreso

Registra Visita

Firma Canfrol
de Ingreso

D 0\% HEA FgRG'/

Elaboré: Duglio Albe f Pérez
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Dia | Mes | Afio
. 15 | 10 | 2018
P g
GU{\'I‘EMJ‘U.A Departamento de Informatica
L. Pag.: 1
Manual de procedimientos De: 2

Adquisicién de Equipo

No. Operacidn

Responsable

Descripcion

Jefatura Informatica

Presupuestos

Direccion General

Departamento Informatica

Departamento Financiero

Jefe Informatica

Se realiza requerimiento de compra por parte de la
Jefatura del Departamento de Informética

Chequea y avala requerimiento por el area de
Presupuesios de cualquier Direccion que conforma el
Ministerio

Se pasa para aprobacién o rechazo de la Direccién a
financiar requerimiento

Genera Especificaciones técnicas del requerimiento

Gestiona pedido de compra mediante procesos internos
del Departamento Financiero encargado de la adquisicion.

Genera Solicitud de almacén para adquisicién de equipo
comprado.

Elaboro: Duglio Alberto Pérez

Aprueba: Directora Administrativa
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Adquisicién de Equipo
Jefatura Informética Presupuestos Direccion Administrativa Departamento
Financiero
( Inicio )
N
Genera Valida
Solicitud Requerimiento
no
Aprobacién
|
Genera A~ Gestiona
Especificaiones Compra

Solicitud de
Almacen

Fin

Elaboro:
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Manual de procedimientos De: 2

Rotacién de Cintas de Backup

No. Operacién Responsable

Descripcion

1 Técnico
Jefe de Informatica

Técnico
Jefe Informatica

Técnico

Jefe Informatica

Valida Integridad de Cintas para rotacién en el cual se
encuentran gestionadas por un pool de cintas ordenadas
cada 2 semanas de cada mes.

Verifica la integridad de cintas para aprobar fa rotacion de
cintas que seran trasladadas a zona 12 mediante cuadro
de control.

Gestiona Rotacién de Cintas resguardadas en zona 12
para ser trasladas a zona 11 para adicionar al pool de
backup

Verifica y aprueba la rotacién de la cintas para continuidad
de backup

Instala pool de libreria de cintas para gestion de backup
completo e incremental y se generan tareas
automatizadas para estos procesos.

Verifica la integridad de la rotacion y finaliza ciclo de
rotacién para la siguiente sesion.

»ilaboré: Duglio Alberto Pérez
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Rotacién de Cintas de Backup
Jefatura Informatica Técnico
/
Valida
|
/pmm
Rotacion
Gestiona
Rotacién
[
Verifica
Rotacion
Instala pool

|

Verifica
Integridad

Fin

Elaboré: Duglio Alberto Pérez
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Departamento de Informatica
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De: 2

Recuperacion de Desastres

No. Operacion Responsable

Descripcion

1

10

11

12

Jefe Informatica

Direccion Administrativo

Jefe Informatica

Jefe Informatica

Jefe Informatica

Jefe Informatica

Administrador Sistemas

Administrador Sistemas

Jefe Informatico

Jefe Informatica

Técnico

Jefe Informatica

Dictamina ante Direccion Administrativa el siniestro que
requiere recuperacion de sistemas para establecer si el lugar
donde se realiza la recuperacion sera el mismo o cambia a la
Delegacion de zona 12, dependiendo donde se lleve el
percance.

Aprueba Recuperacion de Sistemas y el lugar para estabilizar
los servicios.

Evalla si la recuperacion es factible segun la perdida de datos
que se tiene o bien sea los fallos de equipo que se dieron.

Gestiona calendarizacion de recuperacion con el equipo técnico
involucrado.

Requerimiento de adquisicion de eqliipo si este es necesario.

Si se requiere equipo, se gestiona proceso de compra para la
adquisicion.

Levantado de equipos virtuales o fisicos segln sea el caso para
instalacion de sistemas basicos de comunicaciones.

Recuperacion de backup de cada equipo que sufric el dafio
para levantar servicios por prioridad.

Calendariza Configuraciones de equipcs de persal interno a
trabajar dentro del sistema restaurado por prioridades.

Verifica Integridad de restauracion de los sisteras que estaran
funcionando

Se realizan configuraciones necesarias en los equipes de los

usuarios que estan autorizados para el ingreso a los sistemas
restaurados.

Documenta alida Servicio para informar el alta de los
servicios dtENERS

Elaboré: Dugho Albe Iojzez

/%%eﬁ” Administrativa

F)

ENED
/\\ RDM’NI&\
@o

==
DEPARTAMENTC 22
EINFORMAT'ICA >>z

25




Dia | Mes { Afio
15 | 10 | 2018
| R |
GUATEMALA
o Pag.. 2
Manual de procedimientos De: 2

Departamento de Informatica

Recuperaciéon de Desastres

Jefatura Informatica

Direccion Administrativa

Técnico

Dictamina

I

Evalla
Recuperacidn

Gestiona
Calendarizacién

Gestiona

Configura

Compra

Calendariza

Equipos

Restaura

1 configuracién
¥ usuarios

o [

Verifica

Backup

Configura

Integridad

clientes
]

Documenta y
valida Senicio

Fin
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Departamento de Informatica

Pag.. 1

De: 2

Monitoreo de Equipos de Comunicacién

No. Operaci6n

Responsable

Descripcion

1

Jefatura Informatica

Jefatura Informatica

Técnico

Jefatura Informatica

Jefatura Informatica

Jefatura Informatica

Jefatura Informatica

Coordina cada Inicio de semana el monitoreo de estado de los
equipos de comunicaciones, servicios externos y respaldo con
técnicos.

Coordina con Técnico zona 11 realiza pruebas de
comunicaciones y respaldo e informa a la Jefatura del
Departamento de Informatica.

Verifica funcionalidad del servicio de Internet, y enlace que
interconecta las Direcciones que comprenden e! Ministerio de
Energia y Minas zona 11 y zona 12.

Verifica y aprueba las gestiones hechas por el personal técnico
zona 11 que realizo son efectivas para validar funcionalidad y
estabilidad de los servicios.

Realiza los monitoreo aplicados en zona 11 con los técnicos en
ta Delegacion de Informatica de zona 12.

Valida todas las pruebas realizadas en zona 11 y zona 12.

Si se cuenta con una falla, se realiza proceso de Reparacion de
equipo.

Elaboré: Duglio Alberto Pérez

Aprueba: Directora Administrativa
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Monitoreo de Equipos

Jefatura Informatica

Técnico

Condina
verificacion de
equipo

|

Cordinar
Técnico

Z11

Verifica
Actuaciones

Verifica
Funcionalidad

|

Monitoreo
Zona 12

l

Valida
Pruebas

e encontraron
fallas

Procesos de
Reparacién

Fin

Elabord: Duglio Alberp Pérez
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Departamento de Informatica

Manual de procedimientos

Solicitud de servidores

Descripcidn

No. Operacion Responsable

1 Jefatura Informatica
2 Direccidn MEM

3 Jefatura Informatica
4 Jefatura Informatica
5 Direccion MEM

6 Jefatura Informéatica
7 Jefatura Informatica
8 Jefatura Informatica

Ingresa solicitud de requerimiento a la Direccion competente
para sclicitud de servidor que se requiere para sus
aplicaciones.

Aprueba o rechaza solicitud para que este pueda ser tramitado
ante su Departamento Financiere segun prioridad.

Si la solicitud es aprobada, se generan evaluacion del
requerimiento para cubrir 1a necesidad de las aplicaciones de
esa Direccion.

Genera Saolicitud de compra y especificaciones técnicas para la
compra de dicho equipo mediante catalogo de insumos.

Direccion responsable del proceso, aprueba o rechaza solicitud
de compra el cual se gestionan firmas de aceptacion.

Si este es aprobado, es trasladado al Departamento Financiero
para el proceso de compra respectivo de esa Direccion.

Posterior a la publicacién de oferta, se generan cuados
comparativos para validar si cumple con los requerimientos
solicitados.

Al ser adjudicado el equipo, se realiza solicitud de almacén
para ser asignade el equipo solicitado.

Elaboré: Duglio Alberto Pérez

Aprueba: Directora Administrativa
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Solicitud de Servidores _
Jefatura Informatica DIRECCION Departamento Financiero

Ingresa

Solcitud

prueba Solcitud

l

Evalua
requerimiento

Genera

Solcitud

<>

Auh

requeriny

r‘\

Traslada
Regquerimiento

Genera
Cornparativo

Genera
solicitud
Almacen

Fn )
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Monitoreo de Sistemas

No. Operacion Responsable BPescripcion

1 Jefatura Informdtica Solicita revisién de servicios en estado activo al personal
técnico.

.2 Tecnico Personal técnico, calendariza actividades para realizar

practicas de monitoreo.

3 Jefatura Informatica Aprueba calendarizacion de monitoreo por fases para medicion
de disponibilidad del servicio.

4 Técnico Realizar monitoreo por fases de servicios: internet, red,
seguridad, bases de datos, sistemas en produccién, pagina

5 WEB del Ministerio.

Jefatura Informatica

5]

Jefatura Informatica
7 Jefatura Informatica

’8 Asistencia Externa

9 Jefatura Informatica
10 Jefatura [nformatica
1" Jefatura Informatica
12 Jefatura Informética

Si uno de los servicios, presenta una falla, se coordina con el
técnico o desarrollador asignado para coordinacion de
asistencia.

Se verifica si se requiere asistencia externa para solicitud de
autorizacion de Autoridad en dependiente.

Se coordina asistencia externa para resolucion de problemas
Realiza asistencia técnica bajo supervision de la Jefatura de
Informatica, el cual este debe de documentar el trabajo
realizado.

Aprueba Solucion proporcionada

Si este es asistencia interna, se coordina con técnico asignado
para la atencicn del sistema.

Aprueba solucion y verifica funcionalidad del servicio.

Da por terminada el monitoreo de sistemas en funcionamiento
de los servicios anteriormente descritos.

Elaboré: Duglio Alberto Pérez
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Monitoreo de Sistemas
Jefatura Informatica Técnico Asistencia Externa
. m
S
Solicita aCalendariza
Supenisién Actividades
|
I
[
Aprueba Monitore en
Calendarizacitn curso
Presenta
Mo Fallas
Realiza
Asislensia
no ]
’ L Realiza
- Asistencia
]
I
Aprusba
Asistencia
Verlfica
funcionalidad
Fin
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Implementacion de Nuevas Tecnologias

No. Operacion

Responsable

Descripcion

1

Jefatura Informéatica

Direccién Administrativa

Jefatura Informatica

Direccion Asignada

Jefatura Informatica

Jefatura [nformatica

Técnicos

Jefatura Infermatica

Jefatura Informatica

Realiza estudio de impacto de nueva tecnologia en los equipos
de los usuarics, servidores o software para realizar
requerimientos.

Se presenta requerimiento ante la Direccion General
Administrativa para su elevacion y aprobacion.

Al tener su aprobacion, se trasiada solicitud de requerimiento a
la Direccién pertinente para su generacion de documentacion
de compra.

Direccién asignada para su requerimiento, evalGa plan
presupuestario para su aprobacién o rechazo de la solicitud.

A contar con la aprobacion, se traslada a al Departamento
Financiero correspondiente -para su publicacién mediante los
procesos normalizados de compras.

Al tener adjudicado el evento, se realizan calendarizaciones
para su implementacion y coordinacion del area técnica del
Departamento de Informatica para asignacion de tareas de
instalacion.

Técnicos ejecutan calendarizacion al contar con la tecnologia
adquirida.

Supervisa y verifica funcionamiento y puesta en marcha.

Infooma a Direccibn General Administrativa sobre
implementacion para su correcto uso por el personal del
Ministerio de Energia y Minas

Elaboré: Duglio Alberto Pérez
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Departamento de Informatica

Implementacién de Nuevas Tecnologias

Jefatura Informatica

Direccion Administrativa

Direccién Asignada

Técnico

( Inicio )

Realiza

.
_

no

Requerimiento

Aprueba
\’Si/

Traslada

Propuesta

Aprueba

|

Traslada al
Financiero

l

Coordina area

si

Técnica

4k Implementan

Supendsa
Funcionamiento

Informa
implementacién

Fin )
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Alta o Baja de usuarios

Na. Operacién

Responsable

Descripcion

8
.“)
7

RRHH .

Jefatura Informatica .

Jefatura Informatica .

Direccion Asignada .

Jefatura Informatica

Técnicos

Jefatura Informatica

Solicita el alta o baja en sistemas Informaticos del personal de
los Departamento del Ministerio de Energia y Minas para
creacién o supresion de perfiles de acceso

Para dicha alta o baja, se Genera el formulario de altas, bajas y
cambios de Informatica.

Dicha solicitud es trasladada a la Direccién competente para
firma de alta o bajas de servicios prestados (Internet, Correo,
perfil de red, codigo telefonico) el cual se detallan en el
formulario descrito.

Direccion donde se encuentra o encontrar el personal para
aplicacion de su alta o baja, firma de conocimiento y trasiada
formulario al Departamento de Informatica

Coordina con técnicos para configuracion necesaria dentro de
los equipos del personal que se le esté aplicando el alta o baja
para aplicar procesos de backup, configuracion de equipo, etc.
Segin sea el caso.

Aplican gestiones descritas en el formulario para su alta o baja
de servicios prestados por el Departamento de Informatica.

Verifica tareas asignadas descritas en formulario para proceder
a archivar documentacion de soporte.

Elaboro: Duglio Alberto Pérez
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Departamento de Informatica

Elabord: Duglio Alberto Pérez
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Departamento de Informatica

Manual de procedimientos

Pag.. 1

Autorizacion de Internet

Ne. Operacién

Responsable

Descripcién

1

Jefatura Departamento
Direccion
Correspondiente
Direccion

Correspondiente

Jefatura Informatica

Direccion
Correspondiente

Jefatura Informatica

Técnicos

Jefatura Informatica

La Jefatura de Cada Departamento, Solicita a [a Direccion
General correspondiente para autorizacion del servicio,

Aprueba o rechaza solicitud generada por personal bajo su
cargo en su Direccion Correspondiente.

Si la autorizacién fuese aprobada, genera solicitud al
Departamento de Informética para proceder con fa autorizacion
del servicio.

Departamento de Informatica, genera formulario de Altas bajas
y cambios, para su instalacion del serviclo.

Direccion donde se encuentra el personal para aplicar el alta
del servicio, firma de conocimiento y traslada formulario al
Departamento de Informatica

Coordina con técnicos para configuracion necesaria dentro de
los equipos del personal que se le esta aplicando el alta o baja
para aplicar procesos de backup, configuracién de equipo, etc.
Segin sea el caso.

Aplican gestiones descritas en el formulario para su alta o baja
de servicios prestados por el Departamento de Informatica.

Verifica tareas asignadas descritas en formulario para proceder
a archivar documentacién de soporte.

Elaboré: Duglio Alberto Pérez
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Departamento de Informatica

Autorizacion de Internet
Jefatura Departamentos

Direccion Correspondiente

Informatica

Técnico

l Inicio )

Realiza

Salicitud

no

Aprueba

si

Solicutud
Informatica

Genera

Fomulario

Firma
Formulario

Cordina area
Técnica

Configuran
equipo

Verifica y
archiva

Elaboré: Duglio Alberto Pérez /
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Manual de procedimientos
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Autorizacion de Correo Electronico

No. Operacion Responsable Descripcién
1 Jefatura Departamento s la Jefatura de Cada Departamento, Solicita a la Direccion
General correspondiente para autorizacion del servicio.
Direccion .

T~

Correspondiente

Jefatura Departamento .

Departamento Financiero o

Departamento Financiero .

Jefatura Informatica
Direccidn
Correspondiente

Jefatura Informatica

Técnico

Jefatura Informatica

Aprueba o rechaza solicitud generada por personal bajo su
cargo en su Direccién Correspondiente,

Si la autorizacion fuese aprcobada, genera requerimiento al
Departamento Financiero Correspondiente para compra de
licencia.

Genera proceso de compra para la licencia de correo
electrénico en el portal oficial

Al ser adjudicada la compra, se traslada la documentacion y
licencia al Departamento de Informéatica para creacion de
correo electronico en el sistema.

General Formulario de Alta, bajas y cambios del servicio
autorizado.

Firma Formulario de altas Bajas y Cambios de Informatica para
proceder con la instalacion del servicio adguirido.

Coordina con técnicos para configuracion necesaria dentro de
los equipos del personal que se le estara configurande el
servicio de correo.

Aplican gestiones descritas en el formulario para su alta o baja
de servicios prestados por el Departamento de informatica.

Verifica tareas asignadas descritas en formulario para proceder
a archivar documentacion de soporte.

Elaboré: Duglio Alberto Pérez
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Autorizacion de Correo
Jefatura Direccion Departamento Departamento de Técnico
Departamentos Correspondiente Financiero Informatica
{ Inicio )
Genera
L. Aprueba
Solicitud no
si
Genera Proceso de
Formulario Compra
Traslada A Genera
Licencia Formulario
™ |
!
Firmay
traslada dh
formulario
/I
1 Coordina Aplica
Perscnal Gestiones
Verifica y
archiva
Fin
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Manual de procedimientos

Departamento de Informatica

Pag.. 1

Reparacién de Equipo

No. Operacion Responsabie Descripcion
Reallza notificacion al Departamento de Informatica de falla
1 Empleado presentada.
2 Jefe Informatica Coordina y designa técnico para verificacion de equipo que
, presenta fallas.
3 Tecnico Verifica y valida si es necesario llevar el equipo al
Departamento de Informatica.
o Verifica si se requieren accesorios o componentes para su
4 Técnico reparacion para ser notificado.
. Si requiere reparacion por entidad externa para notificar, al Jefe
3 Técnico Departamento de Informatica para realizar Informe técnico.
| . Se emite Informe técnico del estado del equipo a la Jefatura del
6 Jefe Informética usuario afectado con las recomendaciones necesarias.
7 Jefe Inf " Si se cuentan con componentes, el equipo es reparado, de lo
eie Iniormatica contrario se devuelve al usuario con Dictamen Tecnico por el
Jefe del Departamento de Informatica.
8 Técnico Se repara equipo y se entrega al usuario con el visto bueno por
o el Jefe del Departamento de Informatica.
. Verifica Funcionalidad y documenta el caso de dafio para
9 Jefe Informética registro del Departamento de Informatica.
10 Empleado Verifica y firma de aceptacion de la reparacion de su equipo en
el momento que sea devuelto.
Elaboré: Duglio Alberto Pérez
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Anexos
GLOSARIO

IT:

(Information Technology) Referente a las tecnologias de la informacion y la
comunicacién que involucra todo lo referente a las nuevas tecnologias de
informacién y de comunicacién, en donde agrupa técnicas, elementos para tratar las
transmisiones de informacién especificamente de informatica, internet y
telecomunicaciones.

BK/BACKUP:

Herramientas de aplicacién tanto fisicas como légicas que tienen principal
funcién el resguardo de informacién en medios magnéticos, sdlidos y otros
elementos que cuentan con la capacidad de almacenamiento.

RESTICCIONES:

Politicas especificas que ayudan a mantener un orden tanto de software como
hardware, para su correcto uso y maximo aprovechamiento de los recursos.

CINTAS:

Medios magnéticos de almacenamiento en los cuales es depositada la
informacién que es obtenida para su backup, esta es netamente informacién ldgica
lo que es almacenada en las cintas fisicas.

CENTRO DE DATOS:

Area de servidores donde se encuentran los principales servicios que presta el
Departamento de Informdtica con referente a tecnologia y comunicaciones IT, Este
centro estd compuesto por componentes como servidores, unidades de poder
ininterrumpido, Switch’s, etc.




ACUERDO DE CONFIDENCIALIDAD

Documento legal que garantiza la prohibicién de divulgacién, promocién o
extraccion de informacién contenida dentro del Ministerio de Energia y Minas.

FIREWALL

Equipo Especializado para la auditoria, administracién y manejo de comunicaciones
de Zona 11y Zona 12, en los cuales cuenta con la capacidad para manejar los servicios
de IT con los que cuenta el Ministerio de Energia y Minas.

Generalidades

La seguridad Informatica ha tomado gran auge, debido a las cambiantes condiciones
y nuevas plataformas tecnolégicas disponibles. La posibilidad de interconectarse a
través de redes, ha abierto nuevos horizontes a los ministerios para mejorar su
productividad y poder explorar més alld de las fronteras nacionales, lo cual
légicamente ha traido consigo, la aparicién de nuevas amenazas para los sistemas de
informacion.

Estos riesgos que se enfrentan ha llevado a que muchas desarrollen documentos Y
directrices que orientan en el uso adecuado de estas destrezas tecnoldgicas y
recomendaciones para obtener el mayor provecho de estas ventajas, y evitar el uso
indebido de la mismas, lo cual puede ocasionar serios problemas a los bienes,
servicios y operaciones del ministerio.

En este sentido, las normas de seguridad Informdtica surgen como una herramienta
organizacional para hacer conciencia a los colaboradores de la organizacién sobre la
importancia y sensibilidad de la informacién y servicios criticos que permiten al
ministerio crecer y mantenerse competitivo. Ante esta situacidén, el proponer o
identificar una norma de seguridad requiere un alto compromisc con la
organizacion, agudeza técnica para establecer fallas y debilidades, y constancia para
renovar y actualizar dicha norma en funcién del dindmico ambiente que rodea las
organizaciones modernas.
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Normas de aplicacién general

1) La revisién, Actualizacién del Manual de Normas y Procedimientos, segin las
necesidades que se puedan tener, es responsabilidad de la Jefatura del
Departamento de Informatica.

4)

Por control y normas aceptables, se deben cumplir con el Marco Legal que se
pueda aplicar para su aplicacién en los procesos y normas descritos en el

presente Manual.

Lo que se tuviera a la mano o previsto, serd resuelto por la Jefatura del
Departamento de Informatica.

La aplicacion del Manual, es de uso para todo el personal que conforma al
Departamento de Informdtica, tanto sede Central en zona 11 como Delegacion
de Informética en la Direccién General de Energia.

Simbologia empleada

1
EPARTAMEN
& (HFORMAT!

Simbolo

Descripcion

]

Indica el inicio y el final de nuestro diagrama de Flujo.

[/

Indica la entrada y salida de datos.

Simbolo que se utiliza para representar la ejecucion
de una actividad.

Indica los documentos producidos.

Indica el flujo direccional que se sigue en el
diagrama.

Conector dindmico, establece de forma automatica la
ruta entre las formas y/o simbolos

Indica la realizacién de una comparacién de valores,
analisis o toma de decision
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