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GOBIERNO DE LA REPUBLICA DE

GUATEMALA

MINISTERIO DE ENERGIA Y MINAS
ACUERDO MINISTERIAL 372-2019 .
GUATEMALA, 25 DE NOVIEMBRE DE 2019
EL MINISTRO DE ENERGIA Y MINAS

CONSIDERANDO:

Que de conformidad con el articulo 27 literal m) del Decreto 114-97 del Congreso de la
Repiiblica, dentro de las atribuciones generales de los Ministros de Estado, se encuentra el
dictar los acuerdos, rescluciones, circulares y otras disposiciones relacionadas con el
despacho de los asuntos de su ramo, conforme a la ley.

CONSIDERANDO:

Que el Manual de Funciones del Departamento de Informatica del Ministerio de Energfa y
Minas, es una herramienta que ayuda a conocer y describir la organizacién de este
Departamento, como el ente encargado de velar por el buen funcionamiento de las
tecnologias de informacién y comunicacién del Ministerio.

POR TANTO:

En el ejercicio de las funciones que le confieren los articulos: 194, literal ) de la
Constitucién Polftica de la Republica de Guatemala; 22 y 27 literales f) y m) de la Ley del
Organismo Ejecutivo; 4 literal h), 6 literal b) del Reglamento Orgénico Interno del
Ministerio de Energfa y Minas.

ACUERDA:
ARTICULO 1. APROBAR el Manual de Funciones del Departamento de Informatica del

Ministerio de Energfa y Minas, que obra en documento adjunto al presente, el cual forma
parte integra del mismo.

ARTICULO 2. Se deroga el Acuerdo Ministerial 222-2019 de fecha 07 de agosto de 2019.

ARTICULO 3. El presente Acuerdo Ministerial, empieza a regir a partir de la fecha de su
emision.
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Ix}troduccién

El presente manual pretende ser una herramienta que ayude a conocer y describir la
organizacién del Departamento de Informitica como el -ente encargado de velar par el buen
funcionamiento de las Tecnologfas de Informacién y Comunicaciones del Ministerio de Energia y
Minas, asi como establecer las funciones y procedimientos que este Departamento realizard para
lograr dicho fin, tomando en cuenta el Reglamento Interno emanado por el Ministerio. Esto,
deré a ser de gran ayuda en la toma de decisiones, y contribuir a lograr el objetivo final de Ia
InStitucién, el cual que es brindar una atencién de la calidad a los usuarios de los servicios que es
a quien nos debemos.

Mision

Velar por el buen funcionamiento de las Tecnologfas de Informacién y Comunicacién, brindando
a Jas diferentes 4reas de la institucién servicios 4giles que satisfagan las necesidades informaticas,
a}loyando asi a los usuarios de manera eficiente y efectiva en el quehacer diario dentro de la
Institucion. '

Vision

Ser un Departamenta que pueda dar soporte técnico de calidad y efectivo con el fin de sostener
la plataforma tecnolégica informatica (hardware, software y sistemas de informacién) en las
di¥erentes dreas del Ministerio de Energfa y Minas.
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- Base Legal

i.

Constitucion Polltica de la Repiiblica de Guatemala (Reformada por Acuerdo Legislativo No 18-
93 del 17 de Noviembre de 1993),

Ley de Derecho de Autor y Derechos Canexos de Guatemala y sus reformas. Decreto No. 33-98
del Congreso de La Republica de Guatemala.

Codigo de Comercio. Decreto No. 2-70 del Congreso de La Republica de Guatemala.

Ley de Proteccién al Consumidor y Usuario. Decreto 6-2005 del Congreso de La Republica de
Guatemala.

Reglamento Interno del Ministerio de Energla y Minas, acuerde Gubernativo 382-2006.
Reglamento de fa Direccidn General Administrativa articulo 6, acuerdo Ministerial 181-2006.
Ley de Servicio Civil, Decreto 1748 del Congreso de La Republica de Guatemala.

Ley de Probidad y Responsabilidades de Funcionarios y Empleados Publicos.

Cddigo Penal de Guatemala, Decreto No 17-73 del Congreso de La Republica de Guatemala.

Objetivo General

El presente manual tiene como objetivo presentar la descripcién de puestos y funciones
dal personal asignado en el Departamento de Informdtica.

Objetivo Especifico

Que el personal del Departamento de Informatica desarrolle sus funciones de acuerdo a
lo establecido en el presente manual.

\

Alcance

El Ambito de aplicacién del presente manual sers Departamento de Informdtica del
Ministerio de Energia y-Minas.
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2. Identificacién del puesto:

Titulo funcional del puesto:

Jefe Departamento de Informatica

Puegto Nominal;

Asesor profesional especializado IV

Nitmero de puestos existentes:

1

Jefe Inmediato:

Sub Director(a) General Administrativo

Subalternos;
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3. Descripcidn del puesto:

A

Propésito (Naturaleza del puesto):

Trabajo ejecntivo profesional que consiste en planificar,
dirigir, coordinar, organizar, supervisar y evaluar las
actividades sustantivas con la prestacién de servicios del
Departamento de Informdtica del Ministerio de Energfa y
Minas,

Atribuciones especificas del puesto:

Planificar, dirigir, controlar y evaluar las actividades
técnicas y administrativas del personal del
Departamento de Informdtica y el desarrollo
tecnoldgico del Ministerio.

Velar por

los documentos que ingresen al

Departamento sean revisados y resueltos aplicando

las disposiciones técnicas y legales de la materia.

Administrar los sistemas de red interinstitucional e
interinstitucional de informacién, velando por una
buena comunicacion entre los usuarios a través del
servicio de  internet, correo  electrénico,
transferencias de archivos y comunicacién que se
administra o produce el Ministerio por medios
automatizados.

Velar por el éptimo funcionamiento del equipo
informatico y de telefon{a del Ministerio.

Velar para que los técmicos resuelvan dudas a los
usuarios en los diferentes sistemas que se utilizan.

Establecer criterios y velar por el cumplimiento de los
mecanismos de disponibilidad, seguridad y acceso a
la informacién que se administra o produce el
Ministerio por medios automatizados.

Estandarizar e] uso de software en todo el Ministerio,
custodiando vy velando porque cuenten con sus
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respectivas licencias y efectuar auditorfas de equipo y
software para evitar el uso de programas no
autorizados.

Supervisién de la pagina web del Ministerio
principalmente el subportal del Despacho Superior y
noticias,

Apoyar a los encargados de cada Direccién General
con respecto a la actualizacién de la pagina web del
Ministerio.

Administrar las actualizaciones de los programas
antivirus en el servidor de antivirus y cada una de las
computadoras de los usuarios.

Custodiar el archive fisico del Departamento, y todo
lo referente a las licencias de los programas utilizados
en sistemas de computacién en el Ministerio.

Revisar y aprobar documentacién elaborada por
personal del Departamento.

Velar porque el Departamento ayude a los usuarios
en problemas que se deriven del usc y operacién del
equipo informatico,

Prestar asesorfa téenica a las Direcciones Generales
del Ministerio,

Definir los estdndares, establecer las politicas de
informdtica y administrar los recursos de red,
sistemas operativos, equipos, bases de datos,
desarrollo de sistemas y comunicaciones, y sistemas
de informacién, tanto para el Ministerio como para
las entidades con las que se comparte informacién.
Organizar y dirigir la utilizacién de la planta
telefénica, coordinar la integracién de nuevas lineas
telefénicas al PBX y servicio Ei, tarjetas de
extensiones y velar por el vencimiento de
mantenimiento de la planta Telefénica; y a la vez
activar el cédigo y asesorar a los usuarios en el uso de
los teléfonos.

Coordinar cualquier ampliacién, cambios y mejoras
en la red de cableado estructurado de voz y datos del
Ministerio, velando porque se continué con el equipo
y cable adecuado.

Proponer la evaluacién de sistemas que permitan
automatizar los procesos administrativos, financieros
y_técnicos del Ministerio,
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Participar en comisiones receptoras de equipo de |
compiitacién y de ‘telefonfa de acuerdo a
especificaciones técnicas.

Asesorar en todo lo relacionado a Informética a las
Direcciones Generales, en asuntos como el cableado,
estructurado, compra y configuracién de |
computadoras y de licencias de software.

Representar al Ministerio en reuniones relacionadas
con el campo de la informética.

Elaborar y presentar anteproyecto del presupuesto
del Departamento de Informatica 2 la Direccién
General Administrativa.

Revisar y realizar el mantenimiento de las politicas
Watchguard, de las politicas SCM y de las politicas
EPO 4.5 (antivirus).

Administrar los back-ups en los servidares en el drea
de Informdtica y en forma especifica cuando las
autoridades superiores lo soliciten.

Apoyar a las autoridades superiores en las
presentaciones fuera del edificio, instalando y
operando equipo de multimedia.

Autorizacién de la salida de equipo para ser retirado
del Ministerio por presentaciones o reparaciones,
Realizar reuniones técnicas con el personal del

Departamento.
Representar al Ministerio en relacién al
Departamento en cualquier designacién del

Despacho Superior ¢ jefe inmediato participando
nacional e internacionalmente en foros, talleres,
seminarios y reuniones de trabajo.

Velar por el cumplimiento del Acuerdo de
Confidencialidad para Informatica.

Efectuar otras funciones que le sean asignadas por
Subdirector, Director ~ Administrativo o Despacho
Superior.

. Relaciones del puesto:

a) Internas: Departamento, Direcciones y unidades que conforman el Ministerio de Energia y Minas
b) Externas: Enlace con Departamentos IT de Entidades de SEGEPLAN, COPRET, y otras que sean
requeridas mediante solicitud del Despacho Superior. )

5. Requisitos del puesto:

Formacion académica

Opcién A: Acreditar titulo universitario a nivel de licenciatura en una carrera afin al puesto.

Opcién B: Acreditar Htulo universitario en el grado académico de licenciado en la carrera

9



profesional que el puesto requiera,
{

Otros requerimientos.

ldioma Ingles Avanzado, colegiado activo.

Experiencia.

Deseable Necesaria

SIX - SI

i

A: Beis meses de experiencia como Asesor Profesional Especializado IIL

B: Siete afios de experiencia en labores afines.

Se debe comprobar experiencia en administracidn de finciones y procesos de un Departamento o
Direccién IT, que cuente con conocimiento en administracidn de redes, auditoria de sistemas,
seguimiento de casos, implementacién de proyectos, Coordinacidn de tareas y- responsabilidades.
equilibradas, conocimiento en ambientes de desarrolla y mitologfa de implementacién.

Chnocimientos.

Deseables Necesarios

-Toma de decisiones.

-Buenas relaciones interpersonales.

~Capacidad de negociacién

-Capacidad de ensefianza y para transmitir  conocimientos adquiridos a otras personas
-Habilidad para trabajar bajo presion.

gapacidad de resolucién de conflictos.

~Dominio del idioma Inglés

-Capacidad de ensefianza y para
transmitir  conocimientos adquiridos a
otras personas

i -Capacidad de resolucién de conflictos.
-Deminio del idioma Inglés

-Trabajo en equipo

Aptitudes: -Buenas relaciones interpersonales.
-Proactivo

-Comunicacién y liderazgo
-Administracién adecuada de riesgos.
-Capacidad de  comunicacién vy
motivacion.

{ -Capacidad de negociacién

10
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Otros requerimientos especiales: Proactivo, investigacién de nuevas
tecnologlas para el .desarrollo del
Ministerio de Energia y Minas, capacidad
de dirigir personal, manejo de proyectos,
trabajo en equipo, capacidad de transmitir
conceptos e ideas para el desarrollo de

aplicaciones.
7. Responsabilidad del puesto.
iManeja-recursos financieros e inmuebles? iManeja y controla informacién
confidencial?
SI NOX SIX | NO

Especificar:  Si, informacién de los
servidores, administracion de claves de
equipo de. comunicacidn, backup de.|
servidores y de usuarios.

8. Observaciones:

Elabord
Nombre: Giovanni Herndndez Nombre: Ala Km
-// ,“'_'—‘"-. _
k(R il
. =~ . \'
Fecha; Noviembre 2019 Fecha: NW
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2, Identificacién del puesto:

Titulo funcional del puesto:

Administrador de Red
Muesto Nominal: Técnico Profesional Informatica I1
Nimero de puestos existentes: 1
Jefe Inmediato: Jefe Departamento de Informitica
Subalternos: o

3. Descripcion del puesto:

Propdsito (Naturaleza del puesto):

Trabajo técnico profesional que consiste en colaborar en
administrar y evaluar las actividades sustantivas con. la
prestacion de servicios del Departamento de Informdtica
del Ministerio de Energfa y Minas.

Atribuciones especificas de] puesto:

» Administrar los sistemas de red interinstitucional e
interinstitucional de informacidn, velando por una
buena comunicacién entre los usuarios a través del
servicio de internet, correg electrénico,
transferencias de archivos y comunicacién que se
administra o produce el Ministerio por medios
automatizados.

¢ Velar por el éptimo funcionamiento del equipo
informatico y telefonia del Ministerio.

e Cumplir con los criterios de los mecanismos de
disponibilidad, seguridad y acceso a la informacién
que se administra o produce el Ministerio por medio
antomatizados.

» Velar por el buen funcionamiento del acceso al sitio
alojado en los servidores del proveedor que presta el
servicio,

¢ Administrar las actualizaciones de los programas
antivirus en cada una de las computadoras d
usuarios.

e Prestar asesoria técnica a las Direcciones
del Ministerio '

¢ Cumplir con los estdndares, consumar las politic, q};:s
informdtica y administrar los recursos de red
comunicaciones.

* Realizar y supervisar cualquier ampliacién, cambios y
mejoras en la red de cableado estructurado de voz y
datos del Ministerio, velando porque se continué con

el equipo y cable adecuado.
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» Colaborar para desarrollar y presentar anteproyecto
del presupuesto del Departamento ante el
Departamento de la  Direccién  General
Administrativa.

¢ Velar por el cumplimiento del Acuerdo de
Confidencialidad para Informdtica.

¢ Efectuar otras funciones que le sean asignadas por
Subdirector, Director ~ Administrativo o Despacho

) Superior. ‘

» Velar por seguridad perimetral de los servidores.
Efectuar otras funciones que le sean asignadas por el
Jefe del Departamento de Informadtica.

4. Relaciones del puesto:

a) Internas: Autoridades, Directores y personal de la Direcciones Generales y unidades del Ministerio de
Energia y Minas.

l;.) Externas: Personal técnico de otras instituciones del Estado.

5. Requisitos del puesto:

Formacidn académica

Opcidn A: Haber aprobado los cursos equivalentes al tercer semestre de una carrera nniversitaria

en el campo de informdtica, .

g‘pcién B: Haber aprobado los cursos equivalentes al tercer semestre de una carrera universitaria
el campo de informética.

Otros requerimientos,

Conocimiento de seguridad perimetral, administracién de servidores, nivel deseable lenguaje Ingles

Experiencia.

[} Deseable | Necesarid X B

A: Seis meses de experiencia como Técnico en Informatica I.
B: Un afio de experiencia en labores de programacién.

Conacimientos.

Deseables Necesarios X

)‘tencidn al piiblico, Conocimiento de seguridad perimetral, administracién de servidores, nivel deseable
lenguaje Ingles.

14



6. Requisitos especificos.

Habilidades:

Capacidad de trabajo bajo presién,
Capacidad de fécil adaptabilidad al ambiente
de trabajo, aprendizaje de reconocimiento
de software o sistemas integrados.

Actitudes:

Persona que sea responsable, proactiva,
respetuosa, que respeta las normas de la
institucién, Capacidad de trabajo en equipo,
disciplina y proactivo,

Capacitacién especifica;

Seguridad IT

Otros requerimientos especiales:

Persona capaz de integrarse a un equipo de
trabajo y acepte sugerencias.

mResponsabilidad del puesto.

iManeja recursos financieros e inmuebles?

¢Maneja y controla informacién

confidencial?
st NOX SIX NO
Especificar: NO Especificar: SI; informacidn contenida en los

servidores donde aplica las buenas practicas
delegadas del puesto.

8. Observaciones:

Elabord

Nombre: Giovanni Hernandez
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2. Identificacion del puesto:

Titulo funcional del puesto:

L
¥

Técnico Profesional de Informitica

Puesto Nominal:

Técnico Profesional en Informatica I

Nimero de puestos existentes:

1

Jefe Inmediato:

Jefe Departamento de Informatica

Subalterncs:

0

3. Descripcidn del puesto:

Propésito (Naturaleza del puesto):

Trabajo técnico que consiste en optimizar, diagnosticar,
reparar o sustituir equipo de computacién; llevar a cabo
trabajos de cableado para el buen funcionamiento de dicha
red y de fa planta telefénica del Ministerio de Energla y
Minas.

Atribuciones especificas del puesto:

¢ Realizar la administracién de los baclk-ups en los
servidores en el drea de Informitica y en forma
especifica cuando las autoridades superiores lo
soliciten, y la restauracién por emergencia o solicitud
del usuario mediante autorizacién expresa del jefe del
Departamento de Informdtica.

« Revisar y hacer el mantenimiento de reporterfa
Omnivista (Tarificador).

» Revisar y reparar los servidores, espacios y permisos.

* Realizar el soporte a usuarios exteriores a campos
petroleros (Xan, Rubel, Santo Tomas de Castilla, etc.),
segtin solicitud del Departamento de Hidrocarburos,

» Apoyar a las autoridades superiores en las
presentaciones fuera del edificio, instalando vy
operando equipo de multimedia.

o Formar parte de las comisiones especiales para la
propuesta, seleccion y compra de equipo de
computacion y telefonia para el Ministerio.

s Revisar las infecciones y desinfecciones de virus.

Efectuar la instalacién y reparacién de Antivirus y sus

actualizaciones.

Realizar el mantenimiento preventivo de los equipos

de cémputo en las instalaciones del Ministerio.

Elaborar informe mensual y anual de actividades

realizadas.

Asistir y participar activamente en los cursos y

seminarios de formacién, capacitacién y actualizacion

técnica que se realizan en el interior y exterjor del pais,

17




para los que es designado por el Ministro de Energia y
Minas a propuesta del Jefe del Departamento de
Informdtica con autorizacién del Director General
Administrativo. : .

 Velar por el cumplimiento del Acuerdo de
Confidencialidad para Informdtica.

¢ Efectuar otras funciones que le sean asignadas por el
Jefe del Departamento de Informatica.

4. Relaciones del puesto:

a) Internas: Autoridades, Directores y personal de la Direcciones Generales y unidades del Ministerio de
Energfa y Minas,

b) Externas: Personal téenico de otras instituciones del Estado.

5. Requisitos del puesto:
L

Formacidn académica

Opcion A: Haber aprobado los cursos equivalentes al segundo semestre de una carrera
universitaria en el campo de Informitica.
Opcién B: Haber aprobado los cursos equivalentes al segundo semestre de una carrera
universitaria en el campo de Informaética.

O{ros requerimientos.

Conocimiento de seguridad perimetral, administracidn de servidores, nivel deseable lenguaje Ingles

Experiencia.
| Deseable ] Necesaria X
A: Acreditar seis meses de experiencia como Técnico en Informdtica L.
B: Un afio de experiencia en {abores afines al puesto.
C4nocimientos.
Deseables - Necesarios X

Atencién al piiblico, Conocimientos de manejo de equipos de Cémputo en general, administracién y
de paquetes de software y ambientes de sistemas operativos,

6. Requisitos especificos.

)
Habilidades: Capacidad de trabajo bajo presién, Capacidad
de facil adaptabilidad al ambiente de trabajo,
aprendizaje de reconocimiento de software o
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sistemas integrados.

Actitudes: Persona que sea responsable, proactiva,
respetuosa, que respeta las normas de la
institucién, Capacidad de trabajo en equipo,
disciplina y proactivo.

Capacitacién especifica: Desarrollo de aplicaciones

Otros requerimientos especiales:

Persona capaz de integrarse a un equipo de
trabajo y acepte sugerencias y trabajo bajo
presion.

B. Responsabilidad del puesto.

¢Maneja recursos financieros e inmuebles?

;Maneja y controla informacién confidencial?

SI | NO

81 NO

Especificar: NO

Especificar: SI; informacién relacionada con
distintas aplicaciones y usuarios dentro de la
institucion.

8. Observacicnes:

Elaboro

Nombre: Giovanni Herndndez-

Firma: /IF@%

| o
Fecha: Noviembre 2019

Fecha: { Nt%f)b\%\zmg;\a \

/\(/
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