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Licenciada 108
Rita Elizabeth Vargas Nisthal 07901

Directora General Administrativa L/ff‘;"

Estimada Licenciada Vargas:

N

Por este medio me dirijo a usted, para enviar adjunto al presente copia del Manual
de Procedimientos del Departamento de Informética del Ministerio de Energia y Minas, asi
como copia certificada del Acuerdo Ministerial 266-2019 de fecha 19 de septiembre de
2019, por medio del cual se aprobd dicho manual, el cual remito para su oportuna
reproduccién a donde corresponda

Sin otro particular, me suscribo.

Atentamente,

Manua! de Procedimientos del Departamento de Informatica en 46 folios

‘Ministerio:de/Energia:yiMinas./ Direccion: Diagonal 17, 29-78, Zona 11'las Charcas./'PBX :(502)2419.6464
Ed @MEMguatemala '
Kj /MEMguatemala www.mem.gob.gt
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MINISTERIO DE ENERGIA Y MINAS

ACUERDO MINISTERIAL 266-2019
GUATEMALA, 19 DE SEPTIEMBRE DE 2019
EL MINISTRO DE ENERGIA Y MINAS

CONSIDERANDO:

Que de conformidad con el articulo 27 literal m) del Decreto 114-97 del Congreso de la
Repiiblica, dentro de las atribuciones generales de los Ministros de Estado, se encuentra el
dictar los acuerdos, resoluciones, circulares y otras disposiciones relacionadas con el
despacho de los asuntos de su ramo, conforme a la ley.

CONSIDERANDO:

Que el Manual de Procedimientos del Departamento de Informética del Ministerio de
Energia y Minas, es un instrumento que especifica los procedimientos de forma detallada,
en donde se encuentran descritas para su ejecucitn y aplicacion referente a los distintos
servicios del Departamento de Infermética del Ministerio de Energla y Minas.

POR TANTO: ‘
En el ejercicio de las funciones que le confieren los artficulos: 194, literal f) de la
Constitucién Politica de Ia Repiblica de Guatemala; 22 y 27 literales f) y m) de la Ley del ‘

Organismo Fjecutivo; 4 literal h), 6 literal b} del Reglamento Orgénico Interno del
Mindsterio de Energfa y Minas.

ACUERDA:
ARTICULO 1. APROBAR el Manual de Procedimientos del Departamento de Informética
del Ministerio de Energia y Minas, que obra en decumento adjunto al presente, el cual

forma parte Integra del mismo.

ARTICULO 2. Se deroga el Acuerdo Ministerial 350-2018 de fecha 04 de diciembre de
2018.

ARTICULO 3. El presente Acuerdo Minjsterial, empieza a regir a partir de la fecha de su
emisién.

COMUNIQUESE,

)
Z
SECRETARIA ;z;
[

GENERAL
LICDA NICA SCARIJETT MAC DONALD GX I;}ARDO Ny
SECRETARIA GENERAL Ierarn. &

Ministerio de Energla y Minas / Direcci6n: Diagonal 17, 29-78, zona 11 las Charcas / PBX : (502) 2415 6464
7] @MEMguatemala
E1/MEMguatemala www.mem.gob.gt
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UNIDAD DE ASESOR{A JURIDICA, MINISTERIO DE ENERGIA Y MINAS.
Guatemala, cinco de septiembre de dos mil diecinueve,

ASUNTO:; CON  OFICIO OFI-DGA-568-2019, LA  DIRECCION GENERAL
ADMINISTRATIVA, SOLICITA QUE ESTA UNIDAD EMITA DICTAMEN
RESPECTO AL MANUAL DE PROCEDIMIENTOS DEL DEPARTAMENTO DE

INFORMATICA.
Direccion General Administrativa:

Esta Unidad de Asesorfa Juridica, previo estudio y analisis se permite emitir la presente opinion en Jos

términos siguientes,

I} ANTECEDENTES:;

Con oficio 0FI-DGA-568-20!9. la Direecion General Administrativa, solicitd que esta Unidad eminy

dictamen respecto al Manual de Procedimientos del Departamento de informdtica, que consta dentro de
presentes actuaciones, con la indicacién que dicho Manual obra
debidamente firmado ¥ sellado,

las
en ¢l respectiva formato Y se encuentra

1) CONSIDERACIONES LEGALES:

La Cunstitucidn Politica de Ia Repiiblica de Guatemala, establece:

Articulo 232: “Lg Comtraloria Gengral diz Cuentus es una institucion técnica descentralizady, con

Junciones fiscalizadoray de los ingresos, egresos v en general de todo interds hacendario de los organismos

del Estaclo, los municipios, entidades descentratizndus y antdnomas, asi como de enalguier persona que

recihu fomdos del Estady o que haga colectas priblicas.  También estin swjetos o esta fisealizacion los

contratistas de obras piblicas y cualquier otra persoma gue, por delegacion del Estado, ivierta, o administre

Jondos pablicos, ... "
El Acucrdo niiners 09-03, emitido ¢l 8 de julio d

¢ 2003, por la Contralorina General de Cuentas,
mediante el cual se aprobaron las normas de cardcter téenico y

“GRUPO DE NORMAS. Aprobar las normas siguientes: ) Normax Generales de Control Imterno, ., "

de aplicacién obligatoria estipula: Articulo 1:

En las Nonnas Generales de Control Interno Gubernamental, se establece que: “Son ¢l elemenito

basico que fija los eriterios lécnicos y metodoligicos para diselar, desarrollor ¢ implenesiar  loy

procedimivntos pura el control, registra, direceion, cjeeucion e informacion de las operaciones Jinancieras,

tenicas y adminisirativas del sector piiblico. Constituyen un medio téenico para fortalecer y cstandarizar la

estrucinra y ambiente de control intersio instityciondl, ... 1. NORMAS DE PALICACION GENERAL, Se

refieren a los criterios féénicos y metadologicos aplicubles o cudlaier institucidn sujera a la Siscalizacion de

{a Comtraloria General de Cuentas, independientemente de sy magnitud y de los sistemas en funcionamienso,
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Las normas de aplicacion general so refieren «: fllosofia de conrol interno, estructura de controt interno,

rectoria de conrol i.-m‘:mo, tncionamiento de Jog sistemas, separaclon de Sanciones, tipos de coniroles,

evaluacion del control interny »archivos. .. 1.5: SEPARA CION DE F. UNCIONES: £y responsabilidad oy

la mdvima autoridud de cada entidad piblica, defimitar cuidadosamente, las Junciones de las unidgdes

administrativay y sus servidores. Una adecuady separacion de finciones garantiza independencia entre toy

( ™ Procesos de: awtorizacion, efecucion, regisiro, recepeion, enstodiu de valores ¥ bienes y ol control de las
’ operaciones, La seporacicn de Sunciones tiche comp objetive evitar qhc unha unidad adminisirativa o persong
gferza el control total de una operacidn. ... 1.10 MANUALES DE F UNCIONES ¥ PROC, EDIMIENTOS:

La mdvimn autoridad de cady ente puiblico, debe apoyar v promover lu elaboracion de mamades de  finciones

Y procedimientos para cad presto v procesos relativos a fas diferentes actividades de Jg entidad. Los Jefes,

Directores y demdy Efecurivos de cadua entiched son responsabies de gue existan maniiales, su divafgacicn y

o

capacitacion al personal, para su adecuada implementacion ¥ uplicacion de lax Juwnciones v actividadey

L ,; asignadas a cada puesto de trabajo.

L3 . i

é—; ;‘ El REGLAMENTO ORGANICO INTERNO DEL MINISTERIO DE ENERGIA Y MINAS
< f;’-_‘ estipula:

Ei § Articuly 19: “Son funciones » alribuciones de lu Direceion General de Administrativa: )
: ‘; s Coordinar con luy Direcciones Generales que para que eluboren, actualicen, aprueben e implementen ef yso
E de los mannales de organizacién y normas y procedimientos. en las dreas wdministrativas, para agilizar y

hacer eficiente loy procesos interngs: |, "

a Articulo 20: “La Unidad de Planificacion y Modernizacién Institucional tendrd o si cargo las

siguivites  finciones y atribuciones: . ¢} Asesorar al Despacho  Superior Y a lav dependencias

administrativas que integran ef Ministerio, en materia de Planificacion p modernizacion institucional, acorde

a los objetivos, mision, vision ¥ Junciones del mismo; . ¢) Disetar, coordinar y evatuar of “Plan dz
Modernizacion Permanente” def Ministeria; @) Elaborar of Plan operativo (POA), con fundamento en los
requerimivntos v necesidades Panteadus por  las diversas dependencias administrativas que integran la
esliructura orydnica del Ministerio, someticndolos a considerucion F aprabacion del mismo; ... "

Articulo 30: “Cada une de Jax Direcciones y Unidades de Apaye Téenico de la administracion
Suncional descritas, podrdn tener fos Departamentos necesarios medianie los cunles desarroflen lus j?mciwmt
¥ atribuciones respectivas para el efecto las Direceiones Generales en coordinacion con la bireccién
General Administrativa deberdn proponer la estructura mds adecwada, la cual deberd sor aprobada por

Acuerdo Ministerial ™
N ANALISIS JURIDICO:

Dentro de las funciones establecidas en ¢l Reglamento Organico Interno del Ministerio de Energia y

' Minas, claramente se establece que es b Direccion General Adwinisirativa [a encargada de coordinar con Juy

Direcciones Generales Ja elaboracidn, actualizacidn, aprobacién e implementacion del uso de los Manuales de

e et e e .
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Organizacion y Normus y Procedimientos en fas dreas administrativas, para agilizar y bacer eficiente Tos

procesos internos, es por ello que al tenor de lo establecido en el articule 19 inciso ¢) del cuerps normativo

indicado, la Direccion General Administrativa mediante oficio OF1-DGA-568-2019, remite a esta Uniifad el

Manual de Procedimientos del Departamento de lnformatica,

Resulta importante indicar que el Manual objeto lus presentes diligencias, se encuemra sell
as por parte de la Dircecion General Administrativa y ¢l Departamento de
ad de la Direccién Adminisirativa como del

ado y

rubricado en todas sus hoj
Informitica, es por ello que queda bajo la responsabilid
Departamento de Informatica, el hecho que los pracedimientos incluidos en dicho documento. respondan a las
funciones que conformen el Reglamento Orginica Interno del Ministerio de. Energia y Minas, le compete

desempeiar al indicado Departamento ¥ Que-éstas permitan agilizar y hacer eficientes Jos procesos propios, en

congruencia.con e} Plan Qperativa Anual.

IV) OPINION:

Esta Asesoriu Jurfdica con fundamento en o anteriormente. expuesto y conforme la normativa legal

aplicable, se permite manifestar que resulta procedente centinuar con el trdmite correspondiente, tendente a la
al de Procedimientos del

emisién del respectivo Acuerdo Ministerial con el cual se aprobard el Manuy

Departamento de Informdtica.

Va.Bo

19
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GUATEMALA

MINISTERIO DE ENERGIA Y MINAS ~ Direccién General Administrativa

Despacho del Director

OFI-DGA-568-2019

Guatemala, 23 de agosto de 2019

NS

Doctor SRR
José Alberto Godinez Rodriguez T
jefe Unidad de Asesorda Jurfdica 17163 101
Su Degpachy '

N 595
Estimado Doctor Godinez: A

De manera atenta me dirijo a usted para remitirle adiunto en formato impreso
debidamente firmado y sellado el Manual de Procedimientos del Departamento de
Informatica, para que se sirva emitir Dictamen Juridico que corresponde.

Al agradecer su atencidn, me es grato suscribirme,

Atentamente,

Licgd Rita Vargas Nist]
Directora General Adminis!

Ministerio de Energia y Minas/Direccion: Diagonal 17, 29-78, Zona 11 las Charcas / PBX: (502) 2419 6464

EJ @MEMguatemala
/MEMguatemala www.mem.gob.gt
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DEPARTAMENTO DE INFORMATICA
MINISTER!O DE ENERGIA Y MINAS

~ OF-INF-108-2019
Guatemala 8 de agosio de 2019

Licenciada

Rita Vargas Nisthal

Directora General Administrativa
Direccion General Administrativa
Ministerio de Energia y Minas

Licenciada Vargas
Por medio de la presente se le extiende un cordial saludo, a la vez se envia Manual de Procedimientos

del Departamento de Informatica. Se envian manual impreso y firmado, asi también un DVD con copia
digitat en formato WORD.

Sin otro particular,

Atentamente,

Minisrlerio de Energia y Minas

| w St Mguatemala . :
B tiEmguatemata . www.mem.gob.gt —
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Introduccion

El presente manual comprende los procesos que se tienen estipulados en el
Departamento de Informadtica, en donde estos instrumentos demuestran un orden
en el cual se deben de realizar los procesos para las solicitudes, cambios, altas o bajas
de servicios que presta como Departamento de Informatica al Ministerio de Energia
y Minas

El Departamento de Informdtica contiene atribuciones dentro de las instalaciones
ubicadas en diagonal 17 29-78 zona 1. Para dar cumplimiento a dichos procesos se
cuenta con una sede en zona u y una Delegacién instalada en la Direcciéon General
de Energia, donde se cuenta con un Data Center Secundario, donde las tareas y
asignaciones provienes de la Jefatura del Departamento de Informatica por Igual.

El presente manual cumple su funcién como instrumento que especifica los
procedimientos de forma detallada, en donde este se encuentra descritas para su
ejecucion y aplicacién referente a los distintos servicios del Departamento de
Informitica del Ministerio de Energia y Minas.

La funcién principal del Departamento de Informitica, es de cumplir a nivel técnico
y tecnolégico las necesidades de infraestructura y tecnologia necesaria para el
cumplimiento de distintas labores del personal que se encuentra prestando servicios
profesionales a la institucion.

Basados a las funciones del Departamento de Informitica, tanto sede en zona 1
como Delegacion de zona 12, el propésito es velar por el cumplimiento de los
procedimientos que ayudan a regular el manejo de informacién de la Institucion,
dando a conocer las facultades y penalizaciones que el usuario pueda incurir.




@

Mision

Velar por el buen funcionamiento de las Tecnologias de Informacién vy
Comunicacidn, brindando a las diferentes areas de la institucién sefvicios giles que
satisfagan las necesidades informdticas, apoyando asi a los usuarios de manera
eficiente y efectiva en el quebacer diario dentro de la Institucion.

Vision

Ser un Departamento que pueda dar soporte técnico de calidad y efectivo con el fin
de sostener la plataforma tecnoldgica informatica (hardware, software y sistemas de
informacion) en las diferentes dreas del Ministeria de Energia y Minas.

Base Legal

Constitucion Politica de la Repiiblica de Guatemala (Reformada por Acuerdo
Legislativo No 18-93 del 17 de Noviembre de 1993).

Ley de Derecho de Autor y Derechios Conexos de Guatemala y sus reformas. Decreto
No. 33-98 del Congreso de La Republica de Guatemala.

Cédigo de Comercio. Decreto No. 2-70 del Congreso-de La Republica de Guatemala.

Ley de Proteccién al Consumidor y Usuario. Decreto 6-2005 del Congresode La
Republica de Guatemala.

Reglamento Interno del Ministerio de Energia y Minas, acuerdo Gubemativo 382-
2006.

Reglamento de fa Direccion General Administrativa articulo 6, acuerdo Ministerial
181-2006.

Ley de Servicio Civil, Decreto 1748 del Congreso de La Republica de Guatemala.
Ley de Probidad y Responsabilidades de Funcionarios y Empleados Publicos.

Cédigo Penal de Guatemala, Decreto No 17-73 del Congreso de La Republica de
Guatemala.




Objetivos Generales

¢ Dar a conocer como funciona el Departamento de Informdtica mediante sus
; procesos dentro de Ja institucidn.

e Se determina la responsabilidad que tienen los usuarios al tener acceso a un
. elemento de o servicio prestado por el Departamento de Informdtica.

» El presente manual puede ser utilizado como herramienta para induccién de
- personal de nuevo ingreso que ayuda a la inclusién dentro del Departamento
~— de Informatica, para que los tiempos de asistencia sean efectivos.

Obijetivos Especificos

» Coadyuvar al bien comiin para que los usuarios cuenten con las herramientas
tecnologicas necesarias pdra su optimizacion en las funciones de sus labores
e Mantener una constante actualizacion en el equipamiento de tecnologia de
punta para mejoramiento de procesos. :
* Desarrollar sistemas que apoyen a las funciones de los procesos de los
servicios con los que cuenta el Ministerio de Energia y Minas que ayudarin a
acortar procesos y disminuir costos.
» Dar el soporte necesario a los usuarios en los ambientes de tecnologia que
cuentan a su alcance.
A = Promover la seguridad informadtica para salvaguardar las instancias, sistemas e
(. informacion que maneja el Ministerio de Energia y Minas para su
funcionamiento.




Procedimientos

1. Desarrollo de sistemas

2. Cambios en sistemas desarrollados

3. Procedimiento de Backup Servidores Completo
4. Procedimiento de Backup de Servidores incremental
5. Mantenimiento de Equipo de Computo

6. Ingreso Data Center

7- Adquisicién de Equipo

8. Rotacion de Cintas de Backup

9. Recuperacion de Desastres

10. Monitoreo de Equipos de Comunicacién

. Solicitud de servidores

12. Monitoreo de Sistemas

13. Implementacién de Nuevas Tecnologias

14. Alta o Baja de usuarios

15. Autorizacién de Internet

16. Autorizacion de Correo Electrénico

17. Reparacién de equipo
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Dia | Mes | Aifio

8 8 2019

Departamento de Informatica

Manual de procedimientos

Desarrollo de Sistemas

No. Operacion Responsable

Descrinea

1 Director

2 Planificacitn

3 Director

4 Jefe Departamento

5 Jefe Departamento

6 Jefe Departamento

7 Jefe Departamento

Genera Documento de Inicio de pro'jecto para aprobacion de
dicho desarralio.

Mediante el Departamento de Pianificacion se definen los
puntos de impatto, costos y cronegrama de desarrollo y lo
traslada a la Direccion Competente:

La Direcciébn aprueba el Desamrollo a generar el cual es
trasladado al Departamento de Informatica para su inicio.

Recibe Documenio de Inicio de Proyecto para inicio de
desarrollo dentro del Departamento de Informatica.

En e Depatamento de Informatica se fraslads fos
requerimientos al personal de Desarroflo para generar dicho
producto.

En el Depardamento de Informdtica, como Jefatura del
Departamento de Informatica y supervisor de proyectos, se
delegan roles para el Desamollo tales como DBA,
Desarrollador, Faciliiador de Infornadion y Gestion de
penmisos para captura de requerimientos.

Indica al area de-desanollo genera mstrumentos de desarroflo,
Casos de uso, diagramas de ER, ERS, AMletodologia de
desamrollo, flujpgramas y cronogramas, Minutas de
sequimiento, Manuales.

Elabord: Duglio Albert )P%e;\
S

Aprueba: Directora Administrativa
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Dia | Mes | Aifio
. ] 8 | 2019
o e
(J LA l_' Ez"_‘-‘h\_l . ‘\A Departamento de Informatica
Pag.:. 2
Manual de procedimientos De: 3
Desarrollo de Sistemas
No. Operacion Responsable Descripcion

g Desarrollo Area de desarrollo adopta instrumentos para creacidn del
desarrolic a trabajar para documentar y crear procesos de
implementacion.

10 Jefe Departamento Posterior al Desarrollo se generan ambientes de prueba para
modificaciones o cambios trascendentales,

Traslada documentacidon de finalizacién de proyecto a la
Direccion General Correspondiente para su aprobacion.

1 Direccion Traslada documentacion aprobada al Departamento de
Planificacion para medicién de indices indicativos, impacto y
generacidn de material para memonia de labores.

12 Secretaria General Secretaria General genera Acuerdo para implementacion del
Sistema Desarmollado para que pueda ser fumado por
autoridad competente (Ministro o Viceministros).

12 Jefe Departamento

Jefe Departamento de Informatica, calendariza con el equipo
de desarrollo y técnico para capacitacion, implementacién y
puesta en marcha del Sistema desarrollado mediante
instruccidn generada par el Despacho segin Acuerdo firmado
por autoridad eompetente.

Etabord: Duglio Alberto Perez
JAR 7Y

Aprueba: Directora Administrativa

=)

) W




W

Dia | Mes j§ Afio
- 8| &8 |2019
| e}
GU"\‘H@}:}]A Departamerito de Informatica
L Pag.: 3
Manual de procedimientos De: 3
Desarrollq de Sistemas
DIRECTOR PLANIFICACIO INFORMATICA DESARROLLO SECRETARIA
N
Inicio _ -
e Pranifcacion
| ]
Aprueba Reche
Foyecio
|
Trastada
Requerimienio
5
!
i
Genera Genera
Instrumensins Procesos
[
Apruaka Trasiada Ambienie de |
Desarrollo prayecto Fin Pruchas
: I |
CoctFrin
. Genera
Implernentacidn s 5
Elaboro: Duglio —... | Aprueba: Directe
Alberto Pérez éj m& Administrativa M
A o ——1 1 77
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PN 8 t 8 J2019
| G ]
GUATEMALA Departamento de Informética
Manual de procedimientos De: 3
Cambios en sistemas Desarrollados
No. Operacidn _ Responsable ] Descripcién

1 Analista Genera oficio mediante observaciones al Jefe Departamento
segun fundamentos que requieran cambios segin necesidad.

2 Jefe Departamento Jefatura de Deparlamento Analza Traslada Solicitud a la
Direccién Pertinente para su Aprobacion.

3 Direccién General Direcciones Generales soficitan & Departamento de
Informética para andlisis y evaluacién de cambios factibles
dentro del sistema que se estara modificando.

4 Jefatura informatica Realiza documentacién necesaria para genera instrumentos
de desarrollo, Casos de uso, diagramas de ER, ERS,
Metodologia de desarrollo, flujogramas y cronogramas,
Mmutas de seguimianto, Manuales.

5 Desarrollo Area de desarmoflo adopta instrumentos para creacién del
desamollo a trabajar para documentar y crear procesos de
implementacian.,

Posterior al Desarroflo se generan ambientes de prueba para

6 Desarollo modificaciones o cambios trascendentales. -

. Verifica y revisa poyecto desamollado para trasladar

7 Jefatura Informatica documentacién de finalizacion de proyecio a la Direccion

General Correspondiente para su aprobacién. :

Elaboré: ‘Duglio Nbe%
71
P e

Aprueba: Directora Administrativa W

F’

10




LJ

Dia | Mes { Afio
o 8 8 | 2019
.-y
G LJ_\ “:Mg\’l:!\‘ Departamento de Informatica
.. Pag.: 2.
Manual de procedimientos De: 3
Cambios en sistemas Desarrollados
No. Operacitn Responsable Descripcion
7 Direccién Administrativa Traslada documentacién -aprobada al Departamento de
Planificacién para medicién de indices indicativos, impacto y
generacion de maleriat para memoria de lsbores.
8 Secretaria General genera Acuerdo para implementacion del
Secretaria General Sistema Desarollade para que pueda ser fimado por
autoridad competenle (Ministro o Viceministros).
. Jefe Departamento de Informatica, calendariza con el equipo
9 Jefatura de Informatica de desanolio y técnico para capacilacion, implementacion y
puesta en marcha del Sistema desarrollado mediante
instruccion generada por el Despacho segiin Acuerdo finnado
poar autaridad competente.
10

Elaboro: Duglio Alberto Pérez
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Dia | Mes | Afio
8 8 {2019
GU \I_ IQ!{&IA Departamento de Informatica
_ .. Pég.: 3
Manual de procedimientos De: 3
Cambios en sistemas Desarrollados
Analista Jefatura Direcciones Jefatura Desamrollo Direccién Secretaria
_ Departamento Generales Informatica Administrativa General
Reakzs Anaizay Reaiza |} Gemem | | Adopa
Solicitud Trastadn Requemmiento [| | instrufertios Istamenios
Vetzay |t | Geesa
Trestady Ambicmtes
I ]
- Aprtoy G
St Actorioain
Genera
Fn
Elabord: Duglio Albe%' Aprueba: Directora Administrativa ?/
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Diz | Mes | Afio.
. 8 | 8 {2019
R
Gt _\T[:MALA Departamento de Informatica
. Pag: 1
Manual de procedimientos De: 2
I'-roccdimiento de Backup Servidores Completo
No. Operacion Respdnsable Descripcion
1 Técnico « Se ejecuta tarea automatizada de la recoleccion de datos de
los agentes de los servidores de los que se realiza backup
incremental para generar uno completo.
2 Tecnico s Se procede a realizar backup incrementa) a discos 16gicos det
3 servidor de backup
Técnico = Se gestionan discos fisicos para vaciado en cintas magnéticas
4 con tareas automatizadas los viemes a las 7:00 p.m.
Técnico *» Se realiza Ia descripcion del poo! de cintas cada sabado a las
7:00 p.m. para-generar backup de servidores HP MSL G3.
5 Jefatura laformatica * Se verifican que los backup se halfan reafizado sin ningin
error.
6 Técnico
e Se _g@tiona compresion de cintas al finalizar los backup para
7 Jefatura Informatica optimizacion.
* Se verifica que las tareas se hallan realizado sin ningdn
problema.

Elabord: Duglio Alberto Pérez

Aprueba: Directora Adminisirativa M
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2019

e
GUATEMALA

Manual de procedimientos

Departamento de Infarmatica

Procedimiento de Backup de Servidores Completo

Técnico

Jefatura Informéatica

Recoleccion de
Dates

BK Disco
Logicos

BK Cinslas

Vesfica BK

Ventea

Compresitn

Elaboré: Duglic Alberto Pérez
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Dia { Mes | Afio

PR 3 8 |[2015
L RN
GUATEMALA Departamento de Informatica
) Pég.: 1
Manual de procedimientos De: 2
Procedimiento Backup de Servidores incremental
No. Operacion | Responsable Descripeion

1 Técnico Se realiza la descripcion del pool de cintas cada 2 dias habiles
para generar backup de un servidor determinado.

2 ‘Técnico Se gestiona agente cada mares, viemes para backup
incremental

3 Teécnico Se ejecuta larea automatizada d2 la recoleccion de datos de
los agentes de un servidor determinado.

4 Jefe Departamento Se verifica modificaciones en la informacién almacenada en el
servidor deferminado.

3 Técnico Se procede a realizar backup incremental a discos légicos det
servidor de backup.

6 Jefe Departamento Se verifican que los backup se hallen realizado sin ningin
eITor.

7 Técnico Los dias lunes y jueves, se realiza la copia de los backup
incrementales que se encuentran en s discos kbgicos a las
cintas magnéticas que se manejan en el equipo HP MSL G3.

8 Técnico

Se gestiona compresion de cintas al finafzar los backups
incrementales para optimizacion.

Elabord: Duglio Alberto Pérez

i
Aprueba: Directora MWMW
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Dia | Mes | Afo
, 8 | 8 |2018
| IR |
G UI\’I‘EZ\{_QA‘[ .4“_1 Departamento de Informatica
Manual de procedimientos De: 2

Procedimiento de Backup de Servidores incremental

Secretaria

Subdirector de Hidrocarhuros

Elabord: Duglio Alberto Pérez

)

Aprueba: Directora Administrativa
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Dia | Mes | Ao
- 8 | 8 |209
Il | R ] .l
G Ui ;IFMA[A Departamento de Informatica
Pag.: 1 ]
Manual de procedimientos De: 2 |
7 Mantenimiento de Equipo de Computo
N
No. Operacion Respansable Descripcion
1 Jefatura Informatica Genera solicitud de insumos necesaros para mantenimiento a
las Direcciones Generales del Ministerio de Energia y Minas
cada 3 meses.
2
Direcciones Aprueba solicitud de insumos mediante requerimientos del
Generales Departamento de Informatica y traslada requerimientos al
Departamento Financiera.de su Directién comrespondients.
3 Deganarpenlo Genera Proceso de compra para adquisicion de insumos de
Financiero mantenimiento para el Departamento de Informatica.
4 Jefatura Informética Realiza Pedido de Almacén: para despacho de insumos de
mantenimiento.
5 Jefatura Informatica Genera Cronograma de actividades para asignacion de tareas
segln prioridad a técnicos del Departamento de Informatica.
o 6 Técnico Realiza Mantenimiento equipo por equipo en donde este lleva
./ registro de equipos que cuentan con su mantenimiento
realizado con conocimiento del uswario de que su equipo
queda funcionando.
Realiza i0 rificacid fue
7 Jefatura Informética asiaras para su correcta supersin. o e
Elabord: Duglio Alberto Pérez | Aprueba: Directora Administrativa M
F} Y 7 F)
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Dia | Mes | Afio
8 8 {2019
f |
(! UAl _f'_\Hi:y'.:\ Departamento de Informatica
. Pag: 2 3
Manual de procedimientos De: 2 J
Mantenimiento de Equipo de Computo
Jefatura Informatica Direcciones Departamento Técnico
Generales Financiero
rico
Genera Aprueha
Sofiritud Soliciturd Genera Compra
nsumos
Realiza Realiza
Cronograma Materpmiando
Supenisa
Fin

Aprueba: Directora Administrativa
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Jefatura Informatica

Jefatura Infoermatica

Jefatura Informatica

Vistita Externa

Direccién Administrativa

Dia | Mes | Afio
. 8 8 | 2019
i g
CGUATEMALA Departamento de Informatica
.. Pég.: 1
Manual de procedimientos De: 2
Ingreso Data Center
No. Opersacitn Responsable Descripcion
1 Jefatura Inforratica » Registra evenlo que se requiere para ingreso de Dala

Center

Autoriza o rechaza ingreso por personat exiterno al
Departamento de Informdtica

Verifica si. es necesario la autorizacion de la Direccion
General Administrativa para ef ingreso de inspecciones.

La Direccion General Administrativa puede aprobar o
rechazar ingreso al Data Center.

Se toman dalos y se regisia al personal extemo &l
Departamentode Informética en control de Ingresé.

Personal Extemo Firrna al ingreso del Data Center en caso
se aprueba su entrada.

Elaborg: Duglio Alberio Pérez

ri
Aprueba: Directora Administratwa%m
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Dia | Mes |} Afio
SN 8 8 | 2019
oW
GE:\'lzlgi_\lﬂl.}\ Departamento de informatica
Lo Pég: 2
Manual de procedimientos De: 2
Ingreso Data Center
Jefatura Informitica Visita Externa Direccién Administrativa

Regista Ewento

Elabord: Dugho Alberto Pérez

Aprueba: Directora Administistiva
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Mes | Adic
o 8 {2019
' L Fnh .
’ U\'_H:JEM_LA Departamento de Informatica
. . Pig: 1
Manual de procedimientos 2
Adquisicidén de Equipo
No. Operacion Responsable Descripcién
1 Jefatura Informatica Se rezfiza requerimiento de compra por parle de la

Presupuestos

Direccion General

Departamento Informatica

Departamento Financiero

Jefe Informatica

Jefatura del Departamento de Informatica

Chequea y avala requerimiento por el awea de
Presupuestos de cualquier Direccién que conforma el
Ministerio

Se pasa para aprobacién o rechazo de fa Direccién a
financiar requerimiento

Genera Especificaciones técnicas del requenmiento

Gestiona pedido de compra mediante procesos intemos
del Oepartamento Financiero encamado de k= adquisicidn.

Genera Solicitud de almacén para adquisicion de equipo
comprado.

Z

Etaboré: Duglio Alberto Pérez

Aprueba: Directora Adminisﬂativa%%
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Manual de procedimientos

Dia | Mes | Afio
8 g 2019
3g. 4
De: 2

Bepartamento de Informética

Adquisicién de Equipo

Jefatura Informatica Presupuestos Direccién Administrativa Departamenta
Financiero
friici
Genera Valida
Sohcitud Requenimiendo
{
Genera Py Gestiona
Especiicziones Compra
ST
Scoficitud de
Almacen
F-G'?
Elabord: Duglio Alberio Aprueba: Directora
Pérez Administraliva
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Mes | Afio
e 8 {2019
l r.-,‘.nr;" .
GUATEMALA Departamento de Informatica
.. 1Pé&g.: 1
Manual de procedimientos : 2
Rotacion de Cintas de Backup
No. Operacién Responsable Descripcion
1 Técnico Valida Integridad de Cintas para rotacion en el cual se
encuentran geslionadas par un pool de cinlas ordenadas
cada 2 semanas de cada mes.

Jefe de Informatica Verifica la integridad de cintas para aprobar la rotacion de
cintas que seran trasladadas a zona 12 mediante cuadro
de control.

Técnico Gestiopa Rotacién de Cintas resguardadas en zona 12
para ser trasladas a zona 11 para adicionar al pool de
backup

Jefe Infomatica
Vesilica y aprusha 12 rotacion de la cintas para continuidad
L. de backup

Teécnico
Instala poo! de libreria de cintas para gestion de backup
completo e incremental y se generan lareas

_ i automatizadas para estos procesos.

Jefe Informética
Verifica la. inlegridad de la mtacién y finalza ciclo de
rotacion para la siguiente sesion.
Elaboré: Dugho Aberto Pérez Aprueba: Directora Adminisirativa




Dia | Mes | Afio
3 8 (2019
| L |
GUATEMALA Departamento de Informatica
L. Pég: 2
Manual de procedimientos De: 2
Rotacién de Cinlas de Backup
Jefatura Informética Técnico
Weids
]
Aprery ™
Rotarion
Gestiora
—
l
!
Versca
Rotaciin
Apreta
Insi=ls poot
[ ]
Veica
nteghcyd

Elabord: Duglip Alberto Pérez
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Dia | Mes | Afio

ceo 8 | 8 {2019
- .y
(J UA']'I \IMA Departamento de Informatica
!
i IPag: 1
l Manual de procedimientos [ De: 2
Recuperacion de Desastres
P No. Operacion Resgponsable Descripcion
- ) Dictamina ante Direccion Administrativa el siniestro que
1 Jefe Informética requiere recuperacion de sistemas para establecer si el lugar
donde se realiza la recuperacién sera el mismo o.cambia a la
Delegacion de zona 12, dependiendo donde se lleve el
percance.
2 Direccién Administrativo
Aprueba Recuperamén de Sistemas y el lugar para estabilizar
los servicios.
3 Jefe Informéatica
Evalia si la recuperacion es factible segin la perdida de datos
. que se tiene o bien sea los fallos de equipo que se dieron,
4 Jefe Informatica
Gestiona calendarizacién de recuperacion con el equipo técnico
involucrado.
5 Jefe Informatica
Requerimiento de adquisicion de equipo si este es necesario.
6 Jefe Informética Si se requiere equipo, se gestiona proceso de compra para la
adquisicion.
- 7 Administrador Sistemas Levantado de equipos virtuales o fisicos segiin sea e} caso para
- instalacion de sislemas basicos de comunicaciones.
8 Administrador Sistemas Recuperacion de backup de cada equipo que sufrié el dafio
para levantar servicios por prioridad.
9 Jefe Informatico

:ll‘-'-'l"-‘;h

Jefe Informatica

Técnico

Jefe Informatica

Calendariza Configurationes de equipos de persal intemo a
trabajar dentro del sistema restaurado por prioridedes.

Vetifica integriddad de restauracién de los sistemas que estaran
funcionando

Se realizan configuraciones necesarias en los equipos de los
usuarios que estan autorizados para el ingreso a los sistemas
restaurados.

Documenta y ‘Valida Servicio para informar el alta de los
servicios de IT

Elaboré: Duglio Alberto Pérez
9 A

Aprueba: Direclora Administrativa @W_‘_‘“‘_“:ﬂ
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GUATEMALA

Dia | Mes | Aifio

8 8 | 2019

Manual de procedimientos

Departamento de Informitica

Recuperacion de Desastres

Jefatura Informatica

Direccion Administrativa

Técnico

EPARTAMERT

£ INFORMATIC

Elabond: Duglio Alberto Pérez Aprueba: I% Admanisirativa
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Dia { Mes | Afio
N 8 8 [2019 ]
» -
GLA” i\l_{\il,;\ Departamento de Informitica
i L. Pig.. 1 _
Manual de procedimientos De: 2
Monitoreo de Equipos de Comunicacion
No. Operacion Responsable Descripcian

1 Jefalura Informatica Coordina cada Inicip de semana e! manitoreo de estado de los
€quipos de comunicaciones, servicios extemos y respaldo con
tecnicos.

2 Jefatura Informatica Coordina con Técnico zona 11 realiza pruebas de
comunicaciones y respaldo e infoma a la Jefatura del
Departamento de Informatica.

3 Tecnico Verifica funcionalidad de) servicio de Intemel, y ealace que
interconecta las Direcciones que comprenden el Minislerio de
Energia y Minas zona 11 y zona 12,

4 Jefatura Informética Verifica y aprueba las gestiones hechas por el personal técnico
zona 11 que realizo son efectivas para validar funcionafidad y
estabilidad de los servicios.

. Realiza los monitoreo aplicados en zona 11 con los técnicos.en

o Jefatura tnformatica ta Delegacién de Informatica de zona 12.

: Valida todas las pruebas realizadas én zona 11 y zona 12.
6 Jefatura Informatica siasp Y
7 Jefalura Informatica 2‘ 3iepgfxenta con una falla, se realiza proceso de Reparacion de

Elaboré: Duglio Alberto Pérez

Aprueba: Directora Administrativa % ::EEE‘
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GUATEMALA

Mes | Aiio

8 |2019

Departamento de Informitica

Manual de procedimientos

De:

Pég: 2 i

Monitoreo de Equipos

Jefatura Informéatica

Técnico

Verfca

it

Aloritorsn
Tonz 12

Elabore: Duglio Alberio Pérez

Aprueba: Directora Administrativa
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Dia | Mes Afio
e 8 { 8 |2019
' L g | .
Glji\l_i.:,,“!*f} Departamento de Informatica
Fag: 1
Manual de procedimientos De: 2

Solicitud de servidores

No. Operacion Responsable Descripcion

1 Jefatura Informatica Ingresa solicitud de requerimiento a Ia Direcctdn competente
para solicitud de servidor que se requiere para sus
aplicaciones.

2 Direccion MEM
Aprueba o rechaza soliciiud para que este pueda ser tramitado
ante su Departamento Financiero segin prioridad.

3 Jefatura Informatica
Si la solictud es aprobada, se generan evaluacion del
requerimiento para cubrir la necesidad de las aplicaciones de
esa Direccion.

4 Jefatura Informatica
Genera Solicitud de compra y especificaciones técnicas para la
compra de dicho.equipo mediante catélogo de insumos.

5 Direccion MEM Direccién responsable del proceso, aprueba o rechaza solicitud
de compra el cual se gestionan firmas de aceptacién.

6 Jefatura Informatica Si este es aprobado, es trasladado al Departamento Financiero
para el proceso de compra respectivo de esa Direccion,

7 Jefatura Informatica Posterior a ka2 publicacion de oferta, se generan cuados
comparativos para validar si cumple con los requerimientos
solicitados.

8 Jefatura nformatica Al ser adjudicado el equipo, se realiza solicitud de alinacén
para ser asignado el equipo solicitado.

Elabord: Dugfio Alberto Pérez

Aprueba: Directora Administrativa #;%

3)

3]

29




Dia | Mes | Aiio
Ce 8 8 [2018
AR
Gi.“dy\‘h’\fq{i\ Departamento de Informatica
. . . Peg.: 2 3
Manual de procedimientos De: 2 |
Solicitud de Servidores
Jefatura Informatica DIRECCION Departamento Financiero
=
|
Ingresa
Soics Apnseba Solcilid
|
Espl
oo
Solciud Requermiento
Genera
Comparativo
A=y =]
soficiid
Admnzman
. b
Cﬁ"_/‘
Elabord: Dugfio Alberto Pérez Aprueba: Directora Administrativa
F) %w
o
T

i

30




Jefaturainformatica

- 7 Jefatura Informatica

8 Asistencia Externa

DEPARTAB
PE IMFO

Dia | Mes | Aifio
8 8 | 2019
Departzmento de Informatica
_ _ .. LPE&g: 1 :
Manual de procedimientos De: 2
Monitoreo de Sistemas
- No. Operacion . Responsable ~ Descripcion
e 1 Jefatura informatica Solicita revision de servicios en estado active al personal
técnico.
2 Técnico Personal técnico, calendariza actividades para realizar
practicas de moniloreo.
3 Jefatura Informatica Aprueba calendarizacidn de monitores por fases para medicion
de disponibilidad de] servicio.
4 Teécnico Realizar monitorep por fases de servicios: intemet, red,
seguridad, bases de datos, sistemas en produccion, pagina
5 WEB del Ministerio. '
Jefatura informatica Si uno de los servicios, presentz una fallz, se coordina can €
técnico o desamollador asignade para coordinacion de
16 asistencia.

Se verifica si se requiere asistencia externa para soficitud de {
autorizacion de Autoridad en dependiente.

Se coordina asisiencia externa para resolucion de problemas

Realiza asistencia técnica bajo supervision de la Jefatura de
Informatica, el cual este debe de documentar el trabajo |
reafizado.

Aprueha Solucidn proparcionada

Si este es asistencia intema, se coordina con técnico asignado
para la atencion del sistema.

Aprueba solucion y verifica funcionalidad del servicio.

Da por terminada el monitoreo de sisiemas en funcionamiento
de los servicios anteriormente descritos.

Aprueba: Dimdo%m%‘%
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Dia | Mes | Afic
8 8 2019

e s i
G & ’\1 LA h\_IJ\_ Departamento de Informatica
o Pag: 2 3
Manual de procedimientos De: 2 |
Monitoreo de Sistemas
Jefatura Infonmatica Técnico Asistencia Externa
aCalendariza
]
|
Aprueba: Montorz en
Caantanzacidin ourso
Reoliza
Asistencia
H
Resiers
s

Lha b
Astlenca

Elabord: Dugho Alberno Pérez
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6 Jefatura Informética
7

8 Jefatura Informatea
9 Jefatura Informatica

Jefatura Inforimatica

Técnicos

Dia { Mes | Afio
. 8 | 8 |2019
R TeIR - BE '
GL:\T_L"S L\J:L\ Departamento de Informatica
.. Pég.: %
Manual de procedimientos De: 2
{ Implementacion de Nucvas Tecnologias
No. Operacion ‘Responsable Descripcion
1 Jefatura informatica Realiza estudio de impacto de nueva tecnalogia en fos equipos
de los usuarios, servidores o software para realizar
requerimientos.
2 Direccion Administrativa Se presenta requerimiento ante la Direccion  General
Administrativa para su elevation y aprobacion.
3 Jefatura Informatica Al tener su aprobacion, se traslada solicitud de requerimiento a
la Direccién perfinente para su generacion de documentacion
4 de compra.
Direccion Asignada Direccion asignada para su requerimiento, evalia plan
5 presupuestario para su aprobacion o rechazo de Ia solicitud.

A contar con la aprobacion, se traslada a @l Departamento
tinanciero comespondiente para su publicacion mediante los
procesos normalizados de compras.

Al tener adjudicado el evento, se realizan calendarizaciones
para su implementacidn y coordinacion del area técnica del
Departamento de Informdtica para asignacion de tareas de
instalacién.

Técnicos ejecutan calendarizacidn al contar con la tecnologia
adquirida.

Supervisa y verifica funcionamiento y puesta en marcha.
Infooma a Direccion General Administrativa sobre

implementacidon para su comecio uso por el persona! del
Ministerio de Energia y Minas

Elaboré: Dugfio Alberto Pérez

Aprueba: Direclora Mminismw%wm
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{ Dia { Mes | Ao
8 8 {2019

et
LR |

G_li;\“ﬂij:\}.f Departamento de Informatica

Manual de procedimientos De: 2

Implementacion de Nuevas Tecnologias

)

Jefatura Informatica Direccidn Administrativa Direccidn Asignada Técnico

Ancusha o

si

implementan

informa

(=)
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GUATEMALA

Dia | Mes | Afip
8 | 8 |2019

Departamento de Informatica

Manual de procedimientos

Alta o Baja de usuarios

No. Operacidn

Responsable

Descripcion

1

7

RRHH

Jefatura Informatica

Jefatura tnformatica’

Direccidn Asignada

Jefatura Informatica

Técnicos

Jefatura Informética

Solicita el alta 0:baja en sistemas Informaticos del personal de
los Departamento del Ministerio de Energia y Minas para
creacidn o supreésion de perfiles de acceso

Para dicha alta o baja, se Genera el formulario de aftas, bajas y
cambiaos-de Infarmética.

Dicha solicitud es trasladada a la Direccién compelente para
fima de alta o bajas de servicios prestados (Internet, Correo,
peddil de red, codigo telefénico) el cual se detallan en el
formutlario descrito.

Direccién donde se encuentra o encontrar el personal para
aplicacin de su alta o baja, irma de conockmiento y trasiada
formulario af Departamento de Informatica

Coordina con técnicos para configuracidn necesana dentro de
los equipos del personal que se [e estd aplicando el alta o baja
para aplicar procesos de backup, configuracion de equipo, etc:
Segun sea el caso.

Aplican gestiones.descritas en et formularic para su alta o baja
de servicios prestados por el Departamento de Informética.

Verifica tdreas dsignadas descritas en formutario para proceder
a archivar documentacién de soporte.

Etaboré: Duglio Alberto Pérez
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Dia } Mes | Afio

8 8 | 2018

it
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Departamento de Informatica
Manual de procedimientos De: 2
Autorizacion de Internet
No. Operacidn Responsable Descripcion’
1 Jefatura'Departamento *» La Jefalura de Cada Departamento, Solicita a la Direccion
General corespondiente para autorizacién del servicio.
Direccié_n » Aprueba o rechaza solicilud generada por personal bajo su
2 Comespondiente cargo en su Direccidn Comespondiente.
Direccion e Si la autorizacion fuese aprobada, genera soficitud al
3 Correspondiente Departamento de Informatica para proceder con fa autorizacion
de! servicio,
Jefatura Informatica » Departamento de Informatica, genera formulario de Altas bajas
4 ¥ cambios, para su instalacion del servicio.
L » Direccién donde se encuentra ef personal para aplicar el alta
Direccion del servicio, fima de' conocimiento y traslada formulario al
s Correspondiente Pepartamento de Informatica
_ . + Coordina con técaicos para configuracién necesaria dentro de
Jefatura Informatica los equipos del personal que se le esta aplicando el alta o baja
para aplicar procesos de backup, configuracién de equipo, etc.
Segim sea el casc.
6 Técni * Aplican gestiones descritas en el formulario para su aita o baja
ecnicos de servicios prestados por el Depastamento da Informatica.
7

Jefatura Informatica

Verifica tareas asignadas descritas.en formutario para proceder
a archivar documentacién de soporte.

Eiaboré: Duglio Alberto Pérez
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Dia | Mes | Afio

8 8 | 2019

GUATEMALA Departamento de Informitica
. . Pigr: 1
Manual de procedimientos De:. 2

Autorizatién de Correo Electrénico

No. Operacién Responsable Descripcion

1 Jefatura Departamento » La Jefatura de Cada Departamento, Solicta a la Direccion
General comrespondiente para autorizacion del senvicio.

2 Direccié_n s Aprueba o rechaza solicitud generada por personal bajo su

Correspondiente carga en su Direccidn Comespondiente.

3 Jefatura Departamento * Si la autorizacion fuese aprobada, genera requerimiento al
Departamente Financiero Correspondiente para compra de
licencia. '

4 Departamento Financiero » Genera proceso de compra para I3 licencia de correo
electrénico en el portal oficial

5 Departamento Financiero e A ser adjudicada fa compra, se trasleda l2 documentacian y

6
Jefatura Informatica
Direccion
7 Correspondiente
Jefatura Infonmatica
8
Técnico
Jefatura Informatica

licencia al Departamento de Informdtica para creacion de |
correo electronico en el sistema.

General Formulario de Ala, bajas y cambios del servicio
autorizado.

Fuma Formulario de altas Bajes y Cambios de Inforndtica para
proceder con la instalacién del servicio adquirido.

Coordina con {écnicos para configuracion necesarnia dentro de
los equipos de! personal que se le estard configurando el
servicio de correo.

Apfican gestiones descritas en el formulario para su alta o baja
de servicios prestados por el Departamento de Infoermatica.

Verifica tareas asignadas descritas en formulario para proceder
a archivar documentacion de soporte.

Elaboré: Duglio Alberto Pérez
AN/
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Dia | Mes | Afio | ]
7 et (81 & [2019]
. |
Q Ux [FM;\J.A Departzmento de Informatica
VPag- i
Manual de procedimientos De: 2
Tfeparacién de Equipo _
No. Operacitn Responsable - Descripcidn
o Realiza notification al Departamento de Informnatica de falla
L) 1 Empleado presentada,
2 Jefe Informética Coordina y designa técnico para verificacion de equipo que
presenta fallas,
3 Técnico Verifica y valida si es necesario llevar o equipo al
Departamento de informatica,
. Verifica si se requieren accesorios o compoenentes para sy
4 Técnico reparacitén para ser notificado.,
_ . Si requiere reparacion por entidad externa para notificar, al Jefe
5 Teécnico Departamento de Informatica para reslizac Informe técnico.
6 Jefe Inf . Se emite Informe técnico del estado del equipo a la Jefatura del
ele Informatica usuario afectado con las recomendaciones necesarias,
. Si se cuentan con componentes, el equipo es reparado, de lo
7 Jefe Informatica contrario se devuelve al usuario con Dictamen Técnico por el
. Jefe del Depantamento de Infomnatica.
-~ 8 Técni Se repara equipo y se entrega al usuario ¢on el visto bueno por
ecnico el Jefe del Departamento de Informatita.
" Verifica Funcionalidad y documienta el caso de daiio para
9 Jefe informatica registra del D mento de Informat:
10 Verifica y firma de aceptacion de la reparacion de su equipo en
el momento que sea devuelto.
MENTO
gg::;;mmnn
"‘a. g.v.'
fomaia,
Elaboré: Dugfio Ameno‘ﬁ%i'/:
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Q[i;‘ﬂl;.“i.‘lif\ Departamento de Informatica
L ! {F&ml 3
Manual de procedimientos De: 2
Reparacion de Equipo ' ‘
Empleado Jefe Informatica Técnico
Cesicna
técnico
{écnico
Gesliora
Chnpasugs‘ X
k2]
s Repem eqips (—/ |
Gerera e
i

Elaboré: Duglio Alberto Pérez
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Anexos
GLOSARIO

IT:

(Information Technology) Referente a las tecnolagias de la informacion y la
comunicacién que involucra todo lo referente a las nuevas tecnologias de
informacién y de comunicacién, en donde agrupa técnicas, elementas para tratar las

transmisiones de informacién especificamente de informitica, internet Y
telecomunicaciones.

BK/BACKUP:

Herramientas de aplicacién tanto fisicas como Idgicas que tienen principal
funcién el resguardo de informacién en medios magnéticos, sdlidos y otros
elementos que cuentan con la capacidad de almacenamiento,

CINTAS:

Medios magnéticos de almacenamiento en los cuales es depositada la
informacion que es obtenida para su backup, esta es netamente informacion légica
lo que es almacenada en las cintas fisicas.

CENTRO DE DATOS:

ACUERDO DE CONFIDENCIALIDAD

Documento legal que garantiza Ja prohibicién de divulgacisn, promocién o
extraccion de informacion co 3y




FIREWALL

Equipo Especializado para Ja auditoria, administracién ¥ manejo de comimicacionel
de Zona 1y Zona 12, en los cuales cuenta con la capacidad para manejar los servicios
de IT con los que cuenta el Ministerio de Energia y Minas.

Generalidades

La seguridad Informética ha tomado gran auge, debido a las cambiantes condiciones
Y nuevas plataformas tecnolégicas disponibles. La posibilidad de interconectarse a
través de redes, ha abierto nuevos horizontes a los ministerios para mejorar su
productividad y poder explorar mas alld de las fronteras nacionales, lo cual
légicamente ha traido consigo, la aparicién de nuevas amenazas para los sistemas de
informacién.

Estos riesgos que se enfrentan ha llevado a que muchas desarrollen documentos y
directrices que orientan en el uso adecuado de estas destrezas tecnoldgicas y
recomendaciones para obtener el mayor provecho de estas ventajas, y evitar el uso
indebido de la mismas, lo cual puede ocasionar serios problemas a los bienes,
servicios y operaciones del ministerio.

En este sentido, las normas de seguridad Informitica surgen como una herramienta
organizacional para hacer conciencia a los colaboradores de la organizacién sobre la
importancia y sensibilidad de la informacion Y servicios criticos que permiten al
ministerio crecer y mantenerse competitivo. Ante esta situacion, el proponer o
identificar una norma de seguridad requiere un alto compromiso con la
organizacion, agudeza técnica para establecer fallas y debilidades, y constancia para
renovar y actualizar dicha norma en funcién del dindmico ambiente que rodea las
organizaciones modernas.
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Normas de aplicacisn general

1) La revisién, Actualizacién del Manua] de Normas y Procedimientos
necesidades que se puedan tener, es responsab
Departamento de Informdtica,

2) Por control ¥ normas aceptables, se deben cumplir con el Marco Legal que se
pueda aplicar para su aplicacién en los procesos y normas descritos en el
presente Manual.

. 3) Lo que se tuviera 3 la mano o previsto, serid resuelto por la jefatura del
1 Departamento de Informatica.
4) La aplicacién del Manual, es de uso para todo el personal que conforma al
Departamento de Informitica, tanto sede Central en zona 11 como Delegacién
de Informética en la Direccion General deEnergia.

Simbologia empleada

Simbolo Descripcién -

[: Indica el inicio y el final de nuestro diagrama de Flujo.

Indica la entrada y salida de datos.

Simbolo que se utiliza para representar la ejecucion
. de una aclividad.

:l Indica los documéntos producidos.

Indica el flujo direccional que se sigue en el
— diagrama.

j ' Conector-dinémico. establece de forma automatica Ia
SN ruta entre las formas y/o simboios

s Indica fa realizacion de una comparacién de vatores,
<>-—~ analisis o toma de decisién

ot ENERG
0 WERAL 45,07,
.Q?FQ"“ TN\

%
555 DESPACHO ‘é;
DELy ., S

46

=5 DI (50
Ay




